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1. NOMBRE DEL AREA
Gerencia de Tecnologias de la Informacion - GTI

2. RESPONSABLE DE LA EVALUACION
Janier Valdivia

3. CARGO
Especialista 1 — Administrador de Base de datos y Servidor de aplicaciones

4. FECHA
19 de junio de 2015

5. ANTECEDENTE

El presente informe se ha elaberado sobre la base del Decreto Supremo N° 024-2006-PCM
Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicién y adecuacion del
software en la Administracion Pablica.

Mediante las Resoluciones N° 137-2013/INDECOPIGAF ' se aprob6 la estandarizacion de
los productos Oracle siguientes: :

s Oracle Database

» Oracle Real Application Cluster

s+ Oracle Weblogic

¢ Oracle Real Application Testing

e« Oracle Webcenter Content.

s Oracle Webcenter Capture

+ QOracle SOA Suite for Oracle Middleware

¢ Oracle Unified Business Process Management Suite.

s Oracle Diagnostics Pack

+« Oracle Tuning Pack

¢ Oracle Data Masking Pack

* Oracle Weblogic Server Management Pack

o QOracle Webcenter Portal

6. JUSTIFICACION

La Gerencia de Tecnologias de la Informacion es la encargada de administrar y mantener
operativos los ambientes de produccion de los sistemas informaticos del INDECOPI. Los
aplicativos de defensa de la competencia, de propiedad intelectual y los administrativos
usan diversos servicios proporcionados por los productos Oracle. Dichos servicios son
indispensables para el adecuado funcionamienio y operatividad de los sistemas de
seguimiento de expedientes, patentes, marcas, atencion de reclamos, multas, entre otros;
aplicaciones que son usadas constantemente por las diversas areas, asi como las
aplicaciones weh utilizadas por el empresariado y la ciudadania en general,

1 http:/fwww.indecopi.gob. pe/repositorioaps/0/0/ier/adg cont/2013/Estandarizacion/RS-137-2013-GAF.pdf
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7. ALTERNATIVAS

No aplica, lo que se requiere es renovar el contrato de soporte de los productos que ya Gy
tenemos estandarizados mediante la Resolucion N° 137-2013/INDECOPI/GAF. Y %
ook

8. ANALISIS COMPARATIVO TECNICO
De acuerdo a lo indicado en el numeral 7, no aplica una comparacion.

Tenemos una infraestructura de software pre-existente, lo que se desea es la continuidad
operativa de los servicios que brinda la entidad. Estos servicios han sido construidos
utiizando herramientas de Oracle. Se requiere contratar el servicio de soporte y
actualizacion de licencia de software Oracle.

9. EVALUACION DE RIESGOS

Para |a evaluacion de riesgos se ha aplicado el Procedimiento de Evaluacion y Tratamiento
de Riesgos” y la Guia de Amenazas y Vulnerabilidades® del Sistema de Gestion de
Seguridad de la Informacién — SGSI del INDECOPI. ‘

En caso de no renovarse el servicio, no se tendria derecho a las actualizaciones de los
programas, reparaciones “fixes”, alertas de seguridad y actualizaciones de parches (
(“patches”) criticos, lo que impactaria de la siguiente manera: ~

1.1. Identificacién de riesgos

AME-036 Hacking |
AME-047 Mal funcionamiento del sofiware

1.2. Andlisis de riesgos

VUL-041 Control inadecuado de version

VUL-047 Incompatibilidad de software

VUL-049 Falta de documentacion de software

VUL-050 Uso de parches de software

VUL-056 Falta de proteccién contra virus y cédigo malicicso

1.3. Tratamiento de riesgos
Renovar el servicio de soporte y actualizaciones de software Oracle.

10. ANALISIS COMPARATIVO DE COSTO BENEFICIO

Para el analisis costo beneficio se ha considerado el costo de la licencia Oracle Database — (

Enterprise Edition® que INDECOP! adquirio en 2007 y la inversidn en tener la Gitima version -
desde 2007 hasta 2016, en dos escenarios: Primero (a.) pagando la licencia y sus 5
mantenimientos anuales, y segundo (b.) pagando la licencia y sus mantenimientos hasta
2015, luego descontinuar el pago anual y finalmente sumar la inversion para tener la nueva i
version, I

Implicancia econdmica:

2008 m1 M3 W4 M 2016
COSTO IWICIAL Af01 Afin? Afio3 ARiOA aflos aos Afio? Afios afing AMio1s
5/, 5516.00|S/, 32,01358(S/. 22,013.58 15/ 3201358 |5/ 2,013.58|8 32013585 3035815/ sa0158 (s aro1ns|sl amenass|s, 3201358
TOTAL PAGADO

Sf 203,543.16 | §/. M41,556.74 | §/, 373,970.32 | §/. 305,583.9¢| 5/, 337,597.48 | §/. 369,051.06 | 5/, 401,624.84 | 5/, 433,620.27 | S/, 465,651.80

ACUMULADD

> http:/fintranet. indecopl.gob. pe/862840/sesi/DocSeguridad/Procedimientos/SGSI-PR-
001%20Evaluacion%20y%20Tratamiento%20de%20Riesgos-VerB.pdf

3 hitp://intranet.indecopi.gob.pe/862840/sgsi/DocSeguridad/GEG-csi-01 -G%20-

%20Guia%20de%2 tamenazas%20y%20vumerabilidades.pdf

4 Costo al 15-junio-2015 - Perpetua 8/.145,516.00 y Soporte S/. 32,013.58 (ANEXO 1)
https://shop.oracle.com/pls/ostore/f?p—dstore:product:2659710622791 :NO:RP.6:P6 LPI:450938219934
1805719938
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a. Adguisicién de licencia perpetua en 2007 y pago de soporte desde 2007 hasta 2016
seria un total de S/. 465,651.80 de inversion.

.. b. Adquisicion de licencia perpetua en 2007 y pago de soporte desde 2007 hasta 2015
L seriade S/, 433,638.22.

Si no pagamos el soporte en 2015 habria un aparente ahorro de S/. 32,013.58.

Sin embargo, cuando se solicite la nueva version en 2016, se tendria que volver a
comprar incluyendo el soporie haciendo una inversién de S/, 177,529.58.

El hecho de no mantener la continuidad del servicio de soporte y actualizacion conllevaria a
tener que volver a comprar las licencias con su afio de soporte si se requiere actualizar la
version del software o se presentara un incidente que requiera asistencia del fabricante. La
institucién ha realizado una inversion de mas de cuatro millones doscientos mil nuevaos
soles entre adquisicion de licencias, implementacién de software y renovacion de contratos
de soporte.

Mantenernos actualizados siguiendo la opcion b tiene una inversién mayor ascendente a
S/. 811,167.80 (La suma de la inversion acumulada al 2015 mas el costo inicial y primer
afio de soporte), es decir, habremos pagado S/. 145516.00 de mas en lugar de
S/. 32,013.88. Por lo tanto, resulta méas beneficioso para el INDECOP! pagar el
mantenimiento anual.

. CONCLUSIONES

Es imprescindible renovar el servicio de soporte y actualizaciones de software Oracle ya
que contemplan las nuevas versiones, actualizaciones y/o parches de cada software que
garantizan la operatividad y seguridad de {a informacion; permitiendo ademas obtener el
soporte del fabricante de manera directa en el caso de incidentes o la necesidad de
solucion de problemas mediante asistencia especializada.

La renovacion de este servicio, es necesaria ya que INDECOPI ha realizado una inversion
de mas de cuatro millones doscientos mil nuevos soles entre adquisicion de licencias,
implementacion de software y renovacién de contratos de soporte. Se ha construido una
plataforma robusta y estable utilizando software del fabricante Oracle, se han invertido
horas en el redisefic de la arguitectura, se han desarrollado diferentes aplicaciones
basadas en el concepto Fusion Middieware, los usuarios y administradores han sido
capacitados y se ha generado abundante informacion que se encuentra en las bases de
datos.

12. FIRMAS
ELABORADO POR; REVISADO POR: APROBADC POR:
Janier Valdivia Enith Matias Amparito Acevedo Flores
Administrador de Base de Ejecutivo 1 Gerente de GTI

Datos y Serv. Aplicaciones

FIRMA : FIRMA :

Ul




. INFORME TECNICO PREVIO DE
' Indecopi | EVALUACION DE SOFTWARE Pégina 4 de 4
Nro. 007-2015/GTI

ANEXO 1:
ORACLE DATABASE ENTERPRISE EDITION (LISTA DE PRECIO}
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A : Amparito Acevedo
Gerente de Tecnologias de la Informacion

DE : Janier Valdivia

: Especialista 1

ASUNTO : Resolucién N°® 137-2013INDECOPVGAF - Informe anual de vigencia
de estandarizacion

FECHA : 19 de junio de 2015

1. OQBJETIVO

Informe de la procedencia de la continuidad de la estandarizacion aprobada mediante
Resolucion N° 137-2013/INDECOPI/GAF.

~~~~~~~~

i 1@!150\;!&, OEN, . 2. MARCOLEGAL

— Ley N°® 28612 Ley que norma el uso, adquisicion y adecuaciéon del software en la
administracion pubiica

— Directiva N° 010-2009-OSCE/CD sobre lineamientos para la contratacién en la que se
hace referencia a determinada marca o tipe de producto

— S8GSI-NO-004 INDECOPI - Sistema de Gestién de Seguridad de la Informacién, Norma
de uso de software

~.3. ANTECEDENTE

AN s ’Oo/,s En la Resolucién N° 137-2013/INDECOPI/GAF ', se aprobo la estandarizacién de -los
) siguientes productos:

2
2

Cuadro N° 1 Listado de software estandarizado

atabas
QOracle Real Application Cluster ORACLE
Oracle Weblogic ORACLE
;/: _ Oracle Real Application Testing ORACLE
Oracle Webcenter Content. ORACLE
Oracle Webcenter Capture ORACLE
Oracle SOA Suite for Oracle Middleware ORACLE
Oracle Unified Business Process Management Suite. ORACLE
QOracle Diagnostics Pack ORACLE
Oracle Tuning Pack ORACLE
Oracle Data Masking Pack ORACLE
QOracle Weblogic Server Management Pack ORACLE
Oracle Webcenter Portal ORACLE

cont/2013/Estandarizacion/RS-137-2013-GAF.pdfl




El plazo de vigencia de la estandarizacion fue de 3 afios y quedaria sin efecto de variar las
condiciones gue determinaron la estandarizacion.

4. ANALISIS
De la revisién de cada una de las condiciones solicitadas para la estandarizacion,
constatandose que dichas condiciones se mantienen, motivo por el cual se ratifican los
presupuestos de la estandarizacion.

A. PRESUPUESTOS DE ESTANDARIZACION
En concordancia con la Directiva N° 10-2009-OSCE/CD sobre lineamientos para la
contratacion en la que se hace referencia a determinada marca o tipo de producto se
tiene lo siguiente:

4.1. Infraestructura Pre Existente

4.1.1.INDECOPI a la fecha cuenta con las licencias de software de productos ORACLE
existentes (Oracle Database, Oracle Real Application Clusters, Oracle Weblogic,
Oracle Real Application Testing, Oracle Webcenter Content, Oracle Wehcenter
Capture, Oracle SOA Suite for Oracle Middleware y Oracle Unified Business
Process Management Suite) las cuales se encuentran estandarizadas con
Resolucion N° 137-2013/INDECOPIGAF®. Adicionalmente se confirma la
necesidad de adquirir nuevos productos Oracle (Oracle Diagnostics Pack, Oracle
Tuning Pack, Oracle Data Masking Pack, Oracle Weblogic Server Management
Pack y Oracle Webcenter Portal) que resultan ser complementarios a los
componentes de software preexistentes.

4.2. Renovacién Indispensable

Los productos de software requeridos son complementarios a la infraestructura
preexistente porque contempla actualizaciones de cada componente de software en
sus modalidades de nuevas versiones, actualizaciones, parches que garantizan la
operatividad y seguridad de la informacion; permitiendo ademas obtener el soporte del
fabricante de manera directa en el caso de incidentes o la necesidad de solucion de
problemas mediante asistencia especializada, por lo que la renovacion de las licenclas
requeridas es indispensable para garantizar la operatividad y disponibilidad de los
servicios y la ejecucién de los procedimientos de la Gerencia de Tecnologias de la
Informacion. Ademas, permite el crecimiento ordenado de la arquitectura de
aplicaciones reusando componentes adquiridos e integrandc nhuevas y mejores
funcionalidades: Enfoque basado en arquitectura de servicios, procesos, aplicaciones
web con portales corporativos e integracion de servicios.

4.3. Garantizar la funcionalidad v operatividad
Los productos de software que se requiere adquirir son imprescindibles para
garantizar la funcionalidad, operatividad, continuidad y seguridad de la infraestructura
preexistente, asi como el cumplimiento de las leyes, politicas, normas ¥y
procedimientos establecidos.

B. VIGENCIA DE PRODUCTOS

De la revision las denominaciones de los productos estandarizados, ninguno ha
cambiado su denominacion ni marca, manteniéndose inclusive la clasificacion de
acuerdo a su funcionalidad o propoésito.

2 htpo/fwww.indecopl.gob.pe/repositorioaps/0/0/ exfadg_cont/20]3/Estandarizacion/R8-137-2013-
GAF pdf
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CONCLUSIONES
Se ha verificado los presupuestos desarrollados en la estandarizacion y contintan vigentes
las condiciones sustentadas en el informe.

'Sé ha confirmado la vigencia de los productos en su funcionalidad y tipo de licenciamiento.

No han variado las condiciones que determinaron la estandarizacion de los productos
detaltados en el cuadro N°® 1

Por lo anterior sefialado, procederia la continuidad de la estandarizacién aprobada
mediante Resolucion N° 137-2013/INDECOPI/GAF.

Por lo antes sefialado, procede la continuidad de la estandarizacion aprobada mediante
Resolucion N° 137-2013/INDECOPHGAF.

El presente servicio no admite sustitutos, debido a gue INDECOPI cuenta con una
arquitectura tecnologia de software implementada sobre la base ORACLE por lo que para
asegurar la operatividad de dicha infraestructura tecnolégica se requiere seguir contando
con el soporte vy actualizacion de los componentes de software ORACLE.

Asimismo, se recomienda evaluar la posibilidad de realizar una exoneracion.

FIRMAS
ELABORADQC POR: REVISADO POR: APROBADO POR:
Janier Valdivia Enith Matias Amparito Acevedo Flores
Administrador de Base de Ejecutivo 1 Gerente de GTI

Datos y Serv, Aplicaciones

FIRMA 5503

%

o
-

. i
t I?
N




