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ANTECEDENTE

El presente informe se ha elaborado sobre la base del Decreto Supremo N2024-2006-PCM'
Reglamento de la Ley N2286122 - Ley que norma el uso, adquisicion y adecuacion del software
en la Administracién Publica.

En 2006, la Gerencia de Tecnologias de la Informacién — GTI, en atenciéon a su funcién de
“...administrar todos los equipos de cémputo de uso general de la Institucién” y en el marco de
la implementacion de las “medidas para garantizar la legalidad de la adquisicién de programas
de software en entidades y dependencias del Sector Publico” (D.S. N°013-2003-PCM), adquirié
600 licencias perpetuas o agentes por dispositivo para el software de inventario de hardware y
software Discovery Advantage de la marca Leverit. Con el transcurrir de los afos se fueron
adquiriendo mas agentes (en proporcion a la cantidad de equipos que se venian administrando).
Por temas presupuestales, el mantenimiento se contraté hasta 2016 y actualmente no tenemos
derecho a las actualizaciones o nuevas versiones ni tampoco al soporte técnico.

A continuacion, los registros de adquisiciones del software de inventario de hardware y software
Discovery Advantage de la marca Leverit (preexistencia):

NROORD FECHAE CANT | PRECIO_UNIT | TOTAL_ITEM
2006-0325C | 2006-06-22| 600 | S/ 105.00 | S/ 63,000.00
200 S/ 0.00 |5/ 0.00

2008-0004 C 2008-01-02 | 150 S/ 104.99 | S/ 15,749.00
2008-0098 C 2008-02-27 35| S/ 97.14 S/ 3,399.90
2010-0007 C 2010-01-15| 165| S/ 98.00 S/ 16,170.00
2010-0603 C 2010-11-30| 138 S/ 89.25 S/ 12,316.50
2014-0066 C 2014-02-24 | 125| S/ 89.25 S/ 11,156.25
2015-0720C 2015-08-20| 403| S/ 93.72 S/ 37,769.16

1816 agentes S/ 159,560.81

En estos ultimos 4 afos hemos experimentado una degradacion de funcionalidades y fallas cada
vez mas frecuentes que han puesto en riesgo la integridad y disponibilidad de la informacion.
Este software es parte de los activos de informacion de la GTI pues fue implementado como
control para la gestion de activos de la ISO 27001 y garantizar el uso de software legal en el
Indecopi.

Algunas de las funcionalidades que se han perdido son:

o Encendido de equipos de forma remota. Necesario sobre todo ahora que los usuarios no
estan fisicamente en la PC y reportan problemas de conexidn al escritorio remoto.

e Agente para Mac. El agente disponible ya no funciona en las versiones mas recientes de
macOS. No se puede capturar el inventario de software ni tomar control remoto.

e Agente para Linux. El agente disponible ya no funciona en las versiones mas recientes de
Linux. No se puede capturar el inventario de software ni tomar control remoto.

Algunas de las funcionalidades que fallan aleatoriamente:

Tomar control por IP. Se reconoce al equipo como fuera de linea.
Tomar control por host. Llega la solicitud a otro equipo.
Chat. Se reconoce al equipo como fuera de linea sobre todo en los equipos con Windows
10.

o Alertas de cambio de hardware con falsos positivos.

¢ Inventario en tiempo real. Entre mayo y julio 2020, se afect6 seriamente el inventario tanto
de hardware como software porque la informacién que se mostraba en la consola

I http://www.gobiernodigital.gob.pe/normas/0/NORMA 0 DECRET0%20SUPREMO%20N%C2%BA%20024-2006-PCM.pdf
2 http://www.gobiernodigital.gcob.pe/normas/0/NORMA 0 LEY %20N%C2%B0%?2028612.pdf
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centralizada no reflejaba lo que fisicamente se podia comprobar al revisar el equipo de
manera presencial

En 2015 no teniamos equipos con Windows 10 y a medida que se aplican los parches de
seguridad (que Microsoft libera mensualmente) hacen que las funcionalidades del software
Leverit que operaban con normalidad fallen poco a poco por la falta de mantenimiento de licencia.

Por otro lado, en el marco de la emergencia sanitaria a nivel nacional donde se dictaron medidas
de prevencién y control del COVID-19 en marzo 2020, el Indecopi viene implementando el trabajo
remoto y la GTI brinda el soporte a sus usuarios utilizando softwares gratuitos para tomar control
remoto de la PC o laptop haciendo deficiente la atencién porque no es posible tener el inventario
centralizado de estos equipos.

En atencion a sus funciones®, la Gerencia de Tecnologias de la Informacién recomendd la
estandarizacion de Leverit, la cual fue aprobada el 7-dic-2018 mediante Res. N°185-
2018/INDECOPI-GAF, cuyo informe anual de vigencia de la estandarizacion del 8-oct-2020 se
remitié con Memorandum N°699-2020-GTI. La nueva version nos dara los siguientes beneficios
inmediatos: el derecho a tener el software Leverit actualizado y con la correccion de
vulnerabilidades conocidas; implementaremos el médulo de captura de cédigo de barras (y QR)
desde una App que permite no solo tomar el numero del bien inventariado sino una foto,
ubicacién en un plano, detalle del estado del bien, duefio o responsable del mismo, captura de
la firma (cero papel) y envio por correo de los formatos de asignacion, resolviendo mas rapido
los problemas de conexion al escritorio remoto; agentes para fuera de la red facilitara la
identificacion de las computadoras remotas criticas y el técnico brindara la atenciéon de forma
centralizada.

Por todo lo antes expuesto, se requiere la renovacion de software de inventario de hardware y
software Leverit.

3 “a) Proponer las politicas y procedimientos que orienten las actividades de registro y tratamiento electrénico de la informacién que
genera y/o administra la Institucion, impartiendo las directivas internas necesarias para su cumplimiento y e) Definir, proponer,
instalar y administrar todos los equipos de computo de uso general de la Institucién” Articulo 69° del D.S. N°107-2012-PCM
Reglamento de Organizacién y Funciones del Indecopi.
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1. NOMBRE DEL AREA
Gerencia de Tecnologias de la Informacion - GTI

2. RESPONSABLE DE LA EVALUACION 3. CARGO

MARIA SOFIA CASTILLO QUISPE ESPECIALISTA 2 — ADMINISTRADOR
DE ACTIVOS INFORMATICOS

4. FECHA
14 de mayo de 2021

5. JUSTIFICACION

Garantizar el uso de software legal en la institucion y administrar los equipos de cémputo de
manera centralizada a fin de mantener operativas y generar el acceso adecuado a la
informacion solicitada para fines contables, estadisticos, financieros, administrativos y
funcionales-resolutivos.

6. ALTERNATIVAS

No aplica la comparacion de otras marcas de software pues lo que se requiere es renovar el
software preexistente, el cual tenemos estandarizado mediante Resolucién N2185-
2018/INDECOPI-GAF y vigente por 3 afios.

7. ANALISIS COMPARATIVO TECNICO

El andlisis comparativo técnico estd basado en la metodologia establecida en la Guia Técnica
sobre Evaluacién de Software para la Administracion Publica, aprobada por Resolucion
Ministerial N2 139-2004-PCM*,

El analisis comparativo técnico se centrd en la gestidn de riesgos, es decir, la evaluacion de
riesgos del escenario actual usando el software obsoleto, el tratamiento y el riesgo residual
cuando tengamos el software renovado y con mantenimiento de licencia continuo.

7.1. Proposito de la evaluacion
Producto final: Decidir cuando mejorar o reemplazar un producto.

Entre las principales razones por la cual se requiere el reemplazo por la dltima version,
tenemos: Esta desarrollada en entorno web lo cual libera memoria en el lado del cliente;
la version actual no interpreta correctamente las alertas de cambio de hardware
ocasionando falsos positivos; los reportes se generan en una versién de Excel antigua
por lo que hay que hacer un trabajo manual para cambiar el formato, y en el caso de
periféricos solo se puede seleccionar uno a la vez y luego ir al mddulo de reportes para
generarlo; permite usar una Tablet o smartphone para realizar el inventario capturando
los cddigos de barras; permite capturar la firma manuscrita en un formato electrénico
(ej. una asignacién) y remitirlo directamente por correo a los interesados (colaborador,
jefe, responsable de activos informéticos, responsable de control patrimonial).

Una licencia complementaria del software Leverit expande la funciéon de tomar control
remoto de las computadoras hasta fuera de la red para que los técnicos brinden la
asistencia técnica a los trabajadores remotos desde un entorno familiar, accediendo al
inventario en tiempo real de los componentes y software instalados en el equipo.

7.2. Tipo de producto
Software de inventario de hardware y software.

“ http://www.gobiernodigital.gob.pe/normas/0/NORMA_0_RESOLUCI%C3%93N%20MINISTERIAL %20N%C2%BA%20139-
2004-PCM.pdf
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7.3. Criterios de calidad
El software de inventario de hardware y software Discovery Advantage version 6.5.0.1
de la marca Leverit, preexistente, se tiene implementado en un servidor central y las
licencias de registran en la base de datos.

Los médulos o componentes con los que contamos y se desean mantener son:

¢ Inventario de hardware (marca, modelo y serie tanto del CPU como de (los)
monitor(es). Informacién fisica y légica del CPU, componentes internos y datos
de red (IP, MAC, puertos en uso).
Inventario de software (comprado, instalado, diferencia)
Operaciones remotas
Toma de control remoto seguro
Distribucién de aplicaciones
Monitoreo y control
Control de consumo de red
Control de licenciamiento (incluye medicion de uso y ejecucion de software)
Bitacora de cambios
Control de servicios de Windows
Bitacora de log administrativo y remoto
Deteccién de aplicativos
Control de consumo de energia
Control de SNMP
Dashboards
Reportes
Administracién
SQL: Ejecutar SQL, editor SQL
Traductor: Estandar corporativo, traducciéon de programas y suites
Alarmas: Alarmas SQL, cambios en BD (envios por correo)
Botones

o Mensajeria: Chat, voz, enviar mensajes (tipo pop-up).

o Control remoto: Despertar PC (encendido), usar explorador, tomar

control, solo ver, bloquear teclado, no pida permiso, bajo ancho de
banda, grabar sesion.

o Operaciones remotas: Encuesta, genere inventario, actualiza agente,
cambie ID, busque peligroso.

o Archivo: Enviar archivos y érdenes, ejecute localmente.

o Politicas: Actualiza politica, reinicie permitidos.

o Otras opciones: Informacién.

o Conexion: Por host
e Conexiones en el servidor (Discovery Incoming)

o Con el directorio activo

o Con bases de datos Oracle.

o Con base de datos SQL

o Setienen vistas personalizadas de las consultas a estas bases de datos.
o Despliegue de agentes usando Remote Installer (Remins)

Licencias requeridas:

o 1850 Agentes (Discovery, identificacion de activos), de las cuales: 130 Agentes
tendrdn la funcionalidad para administrarlas fuera de la red (Discovery
Global).

o 2 App para formulario y captura de cédigo de barras o QR (Discovery Geo)

Caracteristicas de la licencia
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e Tipo : Licenciamiento por volumen

e Sector : Gobierno / Administracion Publica
e Término : Perpetua

e Licenciatario : INDECOPI

7.4. Gestion de riesgos

Para la evaluacion de riesgos se ha aplicado el Procedimiento de Evaluacién vy
Tratamiento de Riesgos® y la Guia de Amenazas y Vulnerabilidades® del Sistema de
Gestion de Seguridad de la Informacién — SGSI del INDECOPI.
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Teniendo en cuenta lo descrito en los antecedentes sobre las funcionalidades que se han
perdido y las que fallan aleatoriamente versus los beneficios inmediatos y el analisis
comparativo técnico enfocado en los riesgos, recomendamos reemplazar el producto de
software por su versién mas reciente.

8. ANALISIS COMPARATIVO DE COSTO BENEFICIO

El andlisis comparativo de costo beneficio también esta enfocado en el riesgo. Como se
observa en la gestion de riesgos, uno de ellos es “datos de fuentes no confiables por falta de
mantenimiento de software”. Con un ejemplo demostraremos cuanto dafio puede causar si €l
riesgo se materializa.

Ej. El Indecopi es la institucién que protege la propiedad intelectual y vela por los derechos
de autor. Si el Indecopi usa software de manera ilegal esto tendria un gran impacto
negativo en la imagen de la institucion. Pero ¢cdémo podria pasar esto? Si se instala un
software sin contar con la licencia que lo respalde. Si el software Leverit, por falta de
mantenimiento, no muestra en tiempo real la cantidad de licencias instaladas, el
responsable podria autorizar la instalacion del software solicitado confiando en que hay
stock cuando en realidad no es asi.

3 http://intranet.indecopi.gob.pe/862840/sgsi/DocSeguridad/Procedimientos/SGSI-PR-
001%?20Evaluacion%?20y%?20Tratamiento%20de %20Riesgos-VerB.pdf

6 http://intranet.indecopi.gob.pe/862840/sgsi/DocSeguridad/GEG-csi-01-G%20-
%20Guia%?20de%20amenazas%20y%?20vulnerabilidades.pdf
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Es por ello que no podemos cuantificar el impacto econdmico del dafo de la imagen de la
institucion y las multas de los fabricantes de software, por lo que consideramos que renovar el
software Leverit es lo mas conveniente para el Indecopi.

A continuacién, se consideraron los siguientes conceptos
¢ Licenciamiento: Los montos estan expresados es Nuevos Soles e incluyen el IGV.

Tabla 1. Cotizacion de SoftManagement S.A.

Descripcion Cantidad Precio Total

1850 Agentes (Discovery, identificacion de activos) 1,850 5/62.00 5/114,700.00
130 Agentestendran la funcionalidad para

administrarlas fuera de la red [Discovery Global). 130 5/45.00 5/5,850.00
2App para formulario y captura de codigo de barras o

QR (Discovery Geo) 2 5$/300.00 5/600.00
Anual Up Grade Discoverry Afio 1 1,850 5/12.40 5/22,940.00
Anual Up Grade Discoverry Afio 2 1,850 5/12.40 5/22,940.00
| Anual Up Grade Discoverry Afio 3 1,850 5/12.40 5/22,940.00

Los Precios incluyen IGV 5/189,970.00

e Hardware necesario para su funcionamiento: No necesario. Se utilizaran servidores
virtuales licenciados tal cual estd implementado actualmente.

e Soporte y mantenimiento externo: Esta incluido como derecho por la adquisicién del
licenciamiento.

e Personal y mantenimiento interno: No necesario, la GTI cuenta con personal de
planilla que brinda el soporte de nivel 1 y nivel 2 para la atenciéon de incidentes y
requerimientos del software y que esta certificado en la operacion y administracion del
software.

e Capacitacion: Esta incluido como derecho por la adquisicién del licenciamiento.

e Garantias Comerciales Aplicables: Esta incluido en el licenciamiento.

9. CONCLUSIONES
Luego del analisis podemos decir que:

o El software de inventario de hardware y software Leverit actualmente en uso esta obsoleto
y no se cuenta con mantenimiento de software vigente ni soporte.

o Del analisis comparativo y técnico, se concluye que debido a la falta de mantenimiento
de las licencias del software de inventario de hardware y software Leverit se han perdido
las funcionalidades y por ende fallan de forma aleatoria

e Segun lo informado en el numeral 6, el software de inventario de hardware y software
Leverit estd estandarizado mediante Resolucibn N°? 185-2018/INDECOPI-GAF
(2018/12/07) y vigente por 3 anos.

e La evaluacién del software a adquirir se ha realizado en cumplimiento de lo establecido en
el marco legal citado al inicio del documento y la justificacion indicada en el numeral 5, por
lo que se puede afirmar que el software de inventario de hardware y software marca:
Leverit, version vigente, cumple con el requerimiento de la institucion descrito en el numeral
7.3

o Del analisis costo beneficio, se concluye que solo se debe considerar el concepto de
Licenciamiento.
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A continuacion, se enumeran una serie de recomendaciones cuya implementacion son
vitales para garantizar el uso de software legal en la institucién y administrar los equipos de

cémputo de manera centralizada:

e Establecer como politica que todo software debe contar con su respectivo mantenimiento
de licencia a fin de evitar vulnerabilidades que perjudiquen las funcionalidades.

o Mitigar los riesgos detallados en el numeral 7.4 cuyo tratamiento se soluciona con la

renovacion/adquisicién de la nueva version del software.

e Aprobar la renovacién/adquisicion del software de inventario de hardware y software

Leverit y su presupuesto’.
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7 Decreto Supremo N°013-2003-PCM, Articulo 3.- Prevision presupuestal de pago de licencias de
programas de software “Las entidades y dependencias referidas en el articulo anterior, deberan
implementar las medidas necesarias para asegurar que las partidas presupuestales que se elaboren a partir
de la vigencia del presente Decreto, incluyan recursos suficientes para el pago de las licencias de software
por adquirir, en los casos en que proceda dicho pago”

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL
Calle De la Prosa 104, San Borja, Lima 41 - Perii / Telf.: 224 7800
e-mail: consultas@indecopi.gob.pe / Web: www.indecopi.gob.pe
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Lima, 17 de marzo 2021

Sefiores INDECOPI
Atencidn: Vanessa Suarez Canales
Sub Gerencia de Logistica y Control Patrimonial

Asunto: “ADQUISICION DESOFTWARE DE INVENTARIO DE
HARDWARE Y SOFTWARE"”

Estimados Seriores:

De acuerdo a sus requerimientos El software de inventario de hardware y
software de la marca Leverlt se implementa en un servidor central por médulos
y las licencias de registran en la base de datos.

“CUMPLIMOS CON TODO LO SOLICITADO EN EL REQUERIMIENTO”.

Descripcion Cantidad Precio Total

1850 Agentes (Discovery, identificacion de activos) 1,850 $/62.00 S/114,700.00

130 Agentestendran la funcionalidad para

administrarlas fuera de la red (Discovery Global). 130 S/45.00 S/5,850.00

2App para formulario y captura de cédigo de barras o

QR (Discovery Geo) 2 $/300.00 $/600.00

Anual Up Grade Discoverry Afio 1 1,850 S/12.40 S/22,940.00

Anual Up Grade Discoverry Afio 2 1,850 S/12.40 S/22,940.00

Anual Up Grade Discoverry Afio 3 1,850 S/12.40 S/22,940.00
Los Precios incluyen IGV 5/189,970.00

Direccion Av. Las Camelias Nro. 891 Piso 2°
Teléfono 4223063
San Isidro, Lima, Peru
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Caracteristicas de la licencia

e Tipo : Licenciamiento por volumen

e Sector : Gobierno / Administracion Publica
e Término : Perpetua

e Licenciatario :INDECOPI

Condiciones de la licencia
Indecopi tendré derecho a lo siguiente y sin costo adicional:

o Uso de todos los médulos/componentes y funcionalidades que incluye el software.

e Uso de agentes para plataformas Windows, Linux, Mac y Android.

e Derecho al servicio de reconocimiento de software (biblioteca continuamente
actualizada).

Garantia comercial

e Alcance de la garantia: Como minimo: derecho de uso de las actualizaciones del
software (updates), derecho de uso de las nuevas versiones del software (upgrades),
acceso ilimitado al portal web del fabricante para realizar descargas, ayuda en linea y
soporte.

e Condiciones de la garantia: La GTlI solicitara la aplicacion de la garantia al fabricante o
proveedor por teléfono o portal web.

e Periodo de la garantia: 3 afio(s) de Annual Upgrade Protection (AUP).

e Inicio de computo del periodo de garantia: A partir de la fecha en la que se otorgé la
conformidad.

LUGAR Y PLAZO DE LA PRESTACION

Lugar de entrega: Las licencias se entregaran en el Alimacén de Sede Central del Indecopi,
ubicada en Av. Canada 1542, distrito de San Borja, provincia y departamento de Lima. La
verificacion requerira la presencia de un representante de la Gerencia de Tecnologias de la
Informacién. El resto de entregables en la Mesa de partes de la Sede Central - Indecopi Lima
Sur, ubicada en Calle de La Prosa 104, distrito de San Borja, provincia y departamento de
Lima; oa través de la Mesa de partes virtualhttps://www.indecopi.gob.pe/envio-de-documentos
dirigido a la Sub Gerencia de Logistica y Control Patrimonial - SGL. El cargo sera reenviado a
la GTI.

Plazo de entrega: 30 dias calendarios contabilizados desde el dia siguiente de suscrito el
contrato.

Direccion Av. Las Camelias Nro. 891 Piso 2°
Teléfono 4223063
San Isidro, Lima, Peru
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FORMA DE PAGO
El pago se efectuara segun lo indicado en el RLCE.

A continuacion encontrara la descripcion de los servicios a los que su empresa tendria
derecho:

e Annual Upgrade Protection (AUP).
36 meses que incluyen el AUP estan incluidos en el precio de compra. Las
licencias de los productos no deben ser adquiridas sin este programa de
proteccidn sin previa autorizacion de Lever-It Peru.

e Capacitacion en instalacion, configuracion y administracion de los
productos.
Su empresa recibira la capacitacién en los productos que hayan adquirido por
parte de un técnico certificado.

¢ Instalacién dentro de la ciudad de Lima y Area Metropolitana
Instalacion en un servidor de aplicacion dentro de la ciudad de Lima y Area
metropolitana.
No Incluye viaticos para instalaciones foraneas.

e Soporte via telefénica y correo electrénico gratuito
Proporcionado directamente por Lever-It de lunes a viernes de 9 a 18 hrs.

e RESPONSABILIDAD POR VICIOS OCULTOSTres(03) anos
contados a partir de la conformidad otorgada.

Sin otro particular, quedamos a la espera de sus gratas ordenes.

Atentamente,

Gerente General
SoftManagement S.A. Sucursal Perd

Direccion Av. Las Camelias Nro. 891 Piso 2°
Teléfono 4223063
San Isidro, Lima, Peru
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