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1. INTRODUCCION

En conformidad con el articulo 4° del D.S. 052-2008-PCM - Reglamento de la Ley de
Firmas y Certificados Digitales, el presente es un documento técnico — operativo, que
regula los requisitos que las aplicaciones de software de firma digital deben cumplir
para ser consideradas al amparo de la Infraestructura Oficial de la Firma Electrénica.
La Infraestructura Oficial de la Firma Electrénica estd compuesta por los siguientes
actores, los cuales son el soporte de la confiabilidad de las transacciones
electronicas con firma electronica:

e Entidades de Certificacion Digital (EC)

e Entidades de Registro o Verificacion (ER)

e Prestadores de Servicios de Valor Afladido (SVA)
e Aplicaciones de Software (SW)

Las Entidades de Certificacién Digital, tienen como tarea principal dar fe y respaldo
a la identidad de los usuarios de los certificados digitales y a su correspondencia con
sus respectivas claves publicas.

Las Entidades de Registro o Verificacion, tienen como principal tarea verificar la
identidad de los titulares y suscriptores de los certificados digitales conforme a su
propésito. En algunos casos las Entidades de Certificacion asumen las funciones de
registro internamente, y en otros, se utilizan Entidades de Registro externas e
independientes. Los procedimientos de registro deben ser realizados conforme a la
Politica de Certificacion emitida por la EC correspondiente.

Los Prestadores de Servicios de Valor Afiadido, utilizan los servicios de certificacion
digital o son una parte componente de los mismos, que permiten fortalecer la
confiabilidad y funcionalidad de los servicios soportados por la Infraestructura Oficial
de la Firma Electrénica (IOFE).

Las Aplicaciones de Software de Firma Digital, son herramientas de software que
permiten verificar el estado de validez de un certificado digital, respecto de su
vigencia, estado de revocacion y confiabilidad del certificado Raiz correspondiente.

1.1 Propésito

El presente documento contiene los requerimientos que los prestadores de
aplicaciones de software de firma digital deben cumplir para poder gozar del amparo
juridico de la IOFE.
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1.2 Aplicaciones (software) de Firma Digital

El principio basico para el no repudio de los documentos digitales es que estos se
encuentren firmados digitalmente “bajo el marco de la IOFE™. Todo documento
firmado digitalmente es considerado no repudiable de manera individual, es decir, el
principio del no repudio es aplicable al documento cuya firma digital le corresponde.

Es necesario hacer esta redundante aclaracion pues, en casos como los documentos
previamente comprimidos y cuyo archivo resultado de la compresion es firmado
digitalmente, el principio del no repudio es Unicamente aplicable al archivo
comprimido firmado, mas no a cada uno de los archivos en él contenidos. Del mismo
modo, si un correo digital que contiene archivos adjuntos es firmado digitalmente —
formato s-mime— se debe observar que adicionalmente cada archivo adjunto sea
firmado digitalmente de modo individual. En caso contrario, el principio del no repudio
es aplicable al correo y los adjuntos en conjunto, empero si alguno de los archivos
adjuntos es individualmente extraido y no se encuentra firmado digitalmente de modo
individual, el principio del no repudio no le es aplicable.

Las aplicaciones de firma digital deben permitir la realizacion de mdltiples firmas
digitales (cosign) en el mismo documento digital, de manera recurrente. Deben de
cumplir con las normas establecidas por la IOFE, los estandares

1.3 Publico al que va dirigido

Desarrolladores y proveedores de aplicaciones de software. EI documento asume
que los lectores ya se encuentran familiarizados con los fundamentos de Clave
Pulblica y los fundamentos de la PKI.

1.4 Vision General

Este documento empieza con los antecedentes e informacion contextual previa a la
descripcion de los requerimientos. Las secciones 2 y 3 contienen estos antecedentes
e informacion contextual.

La seccion 2 provee informacion sobre los antecedentes. El propdsito de la seccion
de antecedentes es el establecer los términos usados en el resto del documento.

La seccion 3 establece los alcances de este documento. Esta seccion lista los
documentos que moldean y complementan los requerimientos encontrados en este
documento. Esta seccidén también identifica los tipos de aplicaciones a las cuales se
aplican los requerimientos.

La seccién 4 contiene los requerimientos técnicos actuales que las aplicaciones
deben satisfacer.

El anexo b establece la lista de Verificacion de Auditoria.

1 Articulo 3° y ss. del DS 052-2008-PCM.
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1.6 DEFINICIONES/TERMINOLOGIA

e Acreditacion: Es el acto a través del cual la Autoridad Administrativa Competente, previo
cumplimiento de las exigencias establecidas en la Ley, el Reglamento y las disposiciones
dictadas por ella, faculta a las entidades solicitantes reguladas en el presente Reglamento a
prestar los servicios solicitados en el marco de la Infraestructura Oficial de Firma Electrénica.

¢ Acuse de Recibo.- Son los procedimientos que registran la recepcion y validacion de la
Noatificacion Electrénica Personal recibida en el domicilio electrénico, de modo tal que impide
rechazar el envio y da certeza al remitente de que el envio y la recepcién han tenido lugar en
una fecha y hora determinada a través del sello de tiempo electrénico.

e Agente automatizado: Son los procesos y equipos programados para atender requerimientos
predefinidos y dar una respuesta automatica sin intervencion humana, en dicha fase.

¢ Ancho de banda.- Especifica la cantidad de informacion que se puede enviar a través de una
conexion de red en un periodo de tiempo dado (generalmente un segundo). El ancho de
banda se indica generalmente en bites por segundo (bps), kilobits por segundo (Kbps), o
megabits por segundo (Mbps). Cuanto més elevado el ancho de la banda de una red, mayor
es su aptitud para transmitir un mayor caudal de informacion.

e Archivo.- Es el conjunto organizado de documentos producidos o recibidos por una entidad
en el ejercicio de las funciones propias de su fi n, y que estan destinados al servicio.

e Archivo Electrénico.- Es el conjunto de registros que guardan relacion. También es la
organizacion de dichos registros.

e Aplicabilidad o propdsito de un certificado: se refiere al rango de aplicaciones en las que se
puede utilizar un certificado digital dentro de una comunidad.

e Autenticacion: proceso técnico que permite determinar la identidad de la persona que firma
electréonicamente, en funcion del mensaje firmado por éste y al cual se le vincula. Este proceso
no otorga certificacion notarial ni fe publica.

e Autoridad Administrativa Competente.- Es el organismo publico responsable de acreditar a
las Entidades de Certificacion, a las Entidades de Registro o Verificacion y a los Prestadores
de Servicios de Valor Afiadido, publicos y privados, de reconocer los estandares tecnoldgicos
aplicables en la Infraestructura Oficial de Firma Electrénica, de supervisar dicha
Infraestructura, y las otras funciones sefialadas en el presente Reglamento o aquellas que
requiera en el transcurso de sus operaciones. Dicha responsabilidad recae en el Instituto
Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad Intelectual -
INDECOPI.

e Canal seguro.- Es el conducto virtual o fisicamente independiente a través del cual se pueden
transferir datos garantizando una transmisién confidencial y confiable, protegiéndolos de ser
interceptados o manipulados por terceros.

e Certificacion Cruzada.- Es el acto por el cual una Entidad de Certificacion acreditada reconoce
la validez de un certificado emitido por otra, sea nacional, extranjera o internacional, previa
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autorizacion de la Autoridad Administrativa Competente; y asume tal certificado como si fuera
de propia emision, bajo su responsabilidad.

Certificado Digital.- Es el documento credencial electrénico generado y firmado digitalmente
por una Entidad de Certificacion que vincula un par de claves con una persona natural o
juridica confirmando su identidad. El ciclo de vida de un certificado digital podria comprender:
o Lasuspension consiste en inhabilitar la validez de un certificado digital por un periodo
de tiempo establecido en el momento de la solicitud de suspensién, dicho periodo no
puede superar la fecha de expiracion del certificado digital.
o Lamadificacion de la informacion contenida en un certificado sin la re-emision de sus
claves.
o La re-emisién consiste en generar un nuevo par de claves y un nuevo certificado,
correspondiente a una nueva clave publica pero manteniendo la mayor parte de la
informacion del suscriptor contenida en el certificado a expirar.

Clave privada: Es una de las claves de un sistema de criptografia asimétrica que se emplea
para generar una firma digital sobre un documento electrénico y es mantenida en reserva por
el titular de la firma digital.

Clave publica: Es la otra clave en un sistema de criptografia asimétrica que es usada por el
destinatario de un documento electrénico para verificar la firma digital puesta en dicho
documento. La clave publica puede ser conocida por cualquier persona.

Cédigo de verificacién o resumen (hash).- Es la secuencia de bits de longitud fija obtenida
como resultado de procesar un documento electrénico con un algoritmo, de tal manera que:

o ElI documento electronico produzca siempre el mismo cddigo de verificacion
(resumen) cada vez que se le aplique dicho algoritmo.

o Seaimprobable a través de medios técnicos, que el documento electrénico pueda ser
derivado o reconstruido a partir del codigo de verificacion (resumen) producido por el
algoritmo.

o Sea improbable por medios técnicos, se pueda encontrar dos documentos
electrénicos que produzcan el mismo codigo de verificacién (resumen) al usar el
mismo algoritmo.

Criptografia asimétrica: Es la rama de las matematicas aplicadas que se ocupa de transformar
documentos electrénicos en formas aparentemente ininteligibles y devolverlas a su forma
original, las cuales se basan en el empleo de funciones algoritmicas para generar dos “claves”
diferentes pero matematicamente relacionadas entre si. Una de esas claves se utiliza para
crear una firma numérica o transformar datos en una forma aparentemente ininteligible (clave
privada), y la otra para verificar una firma numérica o devolver el documento electronico a su
forma original (clave publica). Las claves estdn mateméticamente relacionadas, de tal modo
que cualquiera de ellas implica la existencia de la otra, pero la posibilidad de acceder a la
clave privada a partir de la publica es técnicamente infima.

Declaracion de practicas de certificacion (CPS): Es el documento oficialmente presentado por
una Entidad de Certificacion a la Autoridad Administrativa Competente, mediante el cual
define sus Practicas de Certificacion.
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Declaracion de practicas de registro o verificacion (RPS): Documento oficialmente presentado
por una Entidad de Registro o Verificacion a la Autoridad Administrativa Competente,
mediante el cual define sus Practicas de Registro o Verificacion.

Declaracion de Practicas de Valor Afadido.- Documento oficialmente presentado por una
Entidad de Registro o Verificacion a la Autoridad Administrativa Competente, mediante el cual
define las practicas y procedimientos que emplea en la prestacién de sus servicios.

Deposito de certificados: Es el sistema de almacenamiento y recuperacion de certificados,
asi como de la informacién relativa a éstos, disponible por medios telematicos.

Destinatario: Es la persona designada por el iniciador para recibir un documento electronico,
siempre y cuando no actle a titulo de intermediario.

Direccion de correo electrénico.- Es el conjunto de palabras que identifican a una persona
que puede enviar y recibir correo. Cada direccién es Unica y pertenece siempre a la misma
persona.

Direccién oficial de correo electronico.- Es la direccion de correo electrénico del ciudadano,
reconocido por el Gobierno Peruano para la realizacion confiable y segura de las
notificaciones electrénicas personales requeridas en los procesos publicos.

Esta direccién recibira los mensajes de correo electrénico que sirvan para informar al usuario
acerca de cada notificacion o acuse de recibo que haya sido remitida a cualquiera de sus
domicilios electrénicos. A diferencia del domicilio electronico, esta direccién centraliza todas
las comunicaciones que sirven para informar al usuario que se ha realizado una actualizacion
de los documentos almacenados en sus domicilios electrénicos. Su lectura es de uso
obligatorio.

Documento: Es cualquier escrito publico o privado, los impresos, fotocopias, facsimil o fax,
planos, cuadros, dibujos, fotografias, radiografias, cintas cinematograficas, microformas tanto
en la modalidad de microfiim como en la modalidad de soportes informaticos, y otras
reproducciones de audio o video, la telematica en general y demas objetos que recojan,
contengan o representen algin hecho, o una actividad humana o su resultado.

Los documentos pueden ser archivados a través de medios electrénicos, 6pticos o cualquier
otro similar.

Documento electrénico.- Es la unidad basica estructurada de informacién registrada,
publicada o no, susceptible de ser generada, clasificada, gestionada,

transmitida, procesada o conservada por una persona 0 una organizacion de acuerdo a sus
requisitos funcionales, utilizando sistemas informaticos.

Documento oficial de identidad.- Es el documento oficial que sirve para acreditar la identidad
de una persona natural, que puede ser:
o Documento Nacional de Identidad (DNI);
o Carné de extranjeria actualizado, para las personas naturales extranjeras
domiciliadas en el pais; o,
o Pasaporte, si se trata de personas naturales extranjeras no residentes.
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Domicilio electrénico.- Estd conformado por la direccién electronica que constituye la
residencia habitual de una persona dentro de un Sistema de Intermediacion Digital, para la
tramitacion confiable y segura de las notificaciones, acuses de recibo y deméas documentos
requeridos en sus procedimientos. En el caso de una persona juridica el domicilio electrénico
Se asocia a sus integrantes.

Para estos efectos, se empleara el domicilio electrénico como equivalente
funcional del domicilio habitual de las personas naturales o juridicas. En este
domicilio se almacenardn los documentos y expedientes electronicos
correspondientes a los procedimientos y tramites realizados en el respectivo
Sistema de Intermediacién Digital. El acceso a este domicilio se realiza
empleando un certificado digital de autenticacion.

Entidad de certificacion (EC): Es la persona juridica publica o privada que presta
indistintamente servicios de produccién, emision, gestion, cancelacion u otros servicios
inherentes a la certificacion digital. Asimismo, puede asumir las funciones de registro o
verificacion.

Entidad de certificacion extranjera: Es la Entidad de Certificacion que no se encuentra
domiciliada en el pais, ni inscrita en los Registros Publicos del Pert, conforme a la legislacion
de la materia.

Entidades de la Administracién Publica: Es el organismo publico que ha recibido del poder
politico la competencia y los medios necesarios para la satisfaccion de los intereses generales
de los ciudadanos y la industria.

Entidad de Registro o Verificacion (ER): Es la persona juridica, con excepcion de los notarios
publicos, encargada del levantamiento de datos, la comprobacion de éstos respecto a un
solicitante de un certificado digital, la aceptacién y autorizacién de las solicitudes para la
emision de un certificado digital, asi como de la aceptacion y autorizacién de las solicitudes
de cancelacion de certificados digitales. Las personas encargadas de ejercer la citada funcion
seran supervisadas y reguladas por la normatividad vigente.

Entidad final.- Es el suscriptor de un certificado digital.

Estandares técnicos internacionales: Son los requisitos de orden técnico y de uso
internacional que deben observarse en la emisidn de certificados digitales y en las practicas
de certificacion.

Estandares técnicos nacionales: Son los estandares técnicos aprobados mediante Normas
Técnicas Peruanas por la Comisibn de Normalizacion y Fiscalizacion de Barreras
Comerciales no Arancelarias del INDECOPI, en su calidad de Organismo Nacional de
Normalizacion.

Equivalencia funcional.- Principio por el cual los actos juridicos realizados por medios
electrénicos que cumplan con las disposiciones legales vigentes poseen la misma validez y
eficacia juridica que los actos realizados por medios convencionales, pudiéndolos sustituir
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para todos los efectos legales. De conformidad con lo establecido en la Ley y su Reglamento,
los documentos firmados digitalmente pueden ser presentados y admitidos como prueba en
toda clase de procesos judiciales y procedimientos administrativos.

Expediente electronico.- El expediente electrénico se constituye en los tramites o
procedimientos administrativos en la entidad que agrupa una serie de documentos 0 anexos
identificados como archivos, sobre los cuales interactdan los usuarios internos o externos a
la entidad que tengan los perfiles de accesos o permisos autorizados.

Firmware: es un bloque de instrucciones de programa para propdsitos especificos, grabado
en una memoria tipo ROM, que establece la l6gica de mas bajo nivel que controla los circuitos
electronicos de un dispositivo de cualquier tipo. Funcionalmente, el firmware es la interfaz
entre las 6rdenes externas que recibe el dispositivo y su electrénica, ya que es el encargado
de controlar a ésta Ultima para ejecutar correctamente dichas 6rdenes externas.

Gobierno Electrénico.- Es el uso de las Tecnologias de Informaciéon y Comunicacién para
redefinir la relacién del gobierno con los ciudadanos y la industria, mejorar la gestién y los
servicios, garantizar la transparencia y la participacién, y facilitar el acceso seguro a la
informacién publica, apoyando la integracién y el desarrollo de los distintos sectores.

Hardware: es un neologismo proveniente del inglés, definido por la RAE como el conjunto de
los componentes que integran la parte material de una computadora; sin embargo, es utilizado
en una forma mas amplia, generalmente para describir componentes fisicos de una
tecnologia.

Identificador de objeto OID.- Es una cadena de nimeros, formalmente definida usando el
estandar ASN.1 (ITU-T Rec. X.660 | ISO/IEC 9834 series), que identifica de forma Unica a un
objeto. En el caso de la certificacién digital, los OIDs se utilizan para identifi car a los distintos
objetos en los que ésta se enmarca (por ejemplo, componentes de los Nombres
Diferenciados, CPS, etc.).

Infraestructura Oficial de Firma Electrénica (IOFE): Sistema confiable, acreditado, regulado y
supervisado por la Autoridad Administrativa Competente, provisto de instrumentos legales y
técnicos que permiten generar firmas digitales y proporcionar diversos niveles de seguridad
respecto de:

1. Laintegridad de los documentos electrénicos;

2. Laidentidad de su autor, lo que es regulado conforme a Ley.
El sistema incluye la generacion de firmas digitales, en la que participan entidades de
certificacion y entidades de registro o verificacion acreditadas ante la Autoridad Administrativa
Competente incluyendo a la Entidad de Certificacién Nacional para el Estado Peruano, las
Entidades de Certificacion para el Estado Peruano, las Entidades de Registro o Verificacion
para el Estado Peruano y los Prestadores de Servicios de Valor Afadido para el Estado
Peruano.

Integridad: Es la caracteristica que indica que un documento electrénico no ha sido alterado
desde la transmision por el iniciador hasta su recepcidn por el destinatario.
Interoperabilidad.- Segun el OASIS Forum Group la interoperabilidad puede definirse en tres
areas:
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o Interoperabilidad a nivel de componentes: consiste en la interaccion entre sistemas
que soportan o consumen directamente servicios relacionados con PKI.

o Interoperabilidad a nivel de aplicacién: consiste en la compatibilidad entre
aplicaciones que se comunican entre si.

o Interoperabilidad entre dominios o infraestructuras PKI: consiste en la interaccion de
distintos sistemas de certificacién PKI (dominios, infraestructuras), estableciendo
relaciones de confianza que permiten el reconocimiento indistinto de los certificados
digitales por parte de los terceros que confian.

e Ley.- Ley N° 27269 - Ley de Firmas y Certificados Digitales, modificada por la Ley N° 27310.

e Lista de Certificados Digitales Cancelados.- Es aquella en la que se deberd incorporar todos
los certificados cancelados por la entidad de certificacién de acuerdo con lo establecido en el
presente Reglamento.

e Mecanismos de firma digital.- Es un programa informatico configurado o un aparato
informético configurado que sirve para aplicar los datos de creacién de firma digital.
Dichos mecanismos varian segun el nivel de seguridad que se les aplique.

e Medios electronicos.- Son los sistemas informéticos o computacionales a través de los cuales
se puede generar, procesar, transmitir y archivar de documentos electrénicos.

e Medios electrénicos seguros.- Son los medios electrénicos que emplean firmas y certificados
digitales emitidos por Prestadores de Servicios de Certificacion Digital acreditados, donde el
intercambio de informacion se realiza a través de canales seguros.

e Medios telematicos: Es el conjunto de bienes y elementos técnicos informéticos que en unién
con las telecomunicaciones permiten la generacion, procesamiento, transmision,
comunicacién y archivo de datos e informacién.

e Mensaje de datos: es la informacién generada, enviada, recibida, archivada o comunicada
por medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el intercambio
electrénico de datos (EDI por sus siglas en inglés), el correo electrénico, el telegrama, el télex
o el telefax entre otros.

¢ Neutralidad tecnolégica: Es el principio de no discriminacién entre la informacion consignada
sobre papel y la informacién comunicada o archivada electrénicamente; asimismo, implica la
no discriminacion, preferencia o restriccién de ninguna de las diversas técnicas o tecnologias
gue pueden utilizarse para firmar, generar, comunicar, almacenar o archivar electronicamente
informacion.

¢ Niveles de seguridad: Son los diversos niveles de garantia que ofrecen las variedades de
firmas digitales, cuyos beneficios y riesgos deben ser evaluados por la persona, empresa o
instituciébn que piensa optar por una modalidad de firma digital para enviar o recibir
documentos electronicos.

e No repudio.- Es la imposibilidad para una persona de desdecirse de sus actos cuando ha
plasmado su voluntad en un documento y lo ha firmado en forma manuscrita o digitalmente
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con un certificado emitido por una Entidad de Certificacion acreditada en cooperacion de una
Entidad de Registro o Verificacion acreditada, salvo que la misma entidad tenga ambas
calidades, empleando un software de firmas digitales acreditado, y siempre que cumpla con
lo previsto en la legislacion civil.

En el ambito del articulo 2° de la Ley de Firmas y Certificados Digitales, el no repudio hace
referencia a la vinculacion de un individuo (o institucion) con el documento electrénico, de tal
manera que no puede negar su vinculacion con él ni reclamar supuestas modificaciones de
tal documento (falsificacion).

e Nombre Diferenciado X.501: Es un sistema estandar disefiado para consignar en el campo
sujeto de un certificado digital los datos de identificacion del titular del certificado, de manera
que éstos se asocien de forma inequivoca con ese titular dentro del conjunto de todos los
certificados en vigor que ha emitido la Entidad de Certificacion. En inglés se denomina
“Distinguished Name”.

¢ Norma Marco sobre Privacidad.- Es la norma basada en la normativa aprobada en la 16°
Reunién Ministerial del APEC, que fuera llevada a cabo en Santiago de Chile el 17 y 18 de
noviembre de 2004, la cual forma parte integrante de las Guias de Acreditacién aprobadas
por la Autoridad Administrativa Competente.

e Notificacion electronica personal.- En virtud del principio de equivalencia funcional, la
notificacién electrénica personal de los actos administrativos se realizard en el domicilio
electrénico o en la direccién oficial de correo electronico de las personas por cualquier medio
electrénico, siempre que permita confirmar la recepcion, integridad, fecha y hora en que se
produce. Si la notificacion fuera recibida en dia u hora inhabil, ésta surtira efectos al primer
dia habil siguiente a dicha recepcion.

e Par de claves: Es un sistema de criptografia asimétrica, comprende una clave privada y su
correspondiente clave publica, ambas asociadas matematicamente.

e Politicas de Certificacion (CP): Documento oficialmente presentado por una entidad de
certificacién a la Autoridad Administrativa Competente, mediante el cual establece, entre otras
cosas, los tipos de certificados digitales que podran ser emitidos, como se deben emitir y
gestionar los certificados, y los respectivos derechos y responsabilidades de las Entidades de
Certificacion. Para el caso de una Entidad de Certificacién Raiz, la Politica de Certificacion
incluye las directrices para la gestion del Sistema de Certificacion de las Entidades de
Certificacion vinculadas.

e Practica: Es el modo o método que particularmente observa alguien en sus operaciones.

e Practicas de Certificacion: Son las practicas utilizadas para aplicar las directrices de la politica
establecida en la Politica de Certificacion respectiva.

e Practicas especificas de Certificacion: Son las practicas que completan todos los aspectos

especificos para un tipo de certificado que no estan definidos en la Declaracion de Practicas
de Certificacion respectiva.
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Practicas de Registro o Verificacidon: Son las practicas que establecen las actividades y
requerimientos de seguridad y privacidad correspondientes al Sistema de Registro o
Verificacion de una Entidad de Registro o Verificacion.

Prestador de Servicios de Certificacion: Es toda entidad publica o privada que indistintamente
brinda servicios en la modalidad de Entidad de Certificacion, Entidad de Registro o
Verificaciéon o Prestador de Servicios de Valor Afadido.

Prestador de Servicios de Valor Afiadido: Es la entidad publica o privada que brinda servicios
que incluyen la firma digital y el uso de los certificados digitales. El presente Reglamento
presenta dos modalidades:

o Prestadores de Servicio de Valor Afadido que realizan procedimientos sin firma
digital de usuarios finales, los cuales se caracterizan por brindar servicios de valor
afiadido, como Sellado de Tiempo que no requieren en ninguna etapa de la firma
digital del usuario final en documento alguno.

o Prestadores de Servicio de Valor Afiadido que realizan procedimientos con firma
digital de usuarios finales, los cuales se caracterizan por brindar servicios de valor
afladido como el sistema de intermediacion electrénico, en donde se requiere en
determinada etapa de operacion del procedimiento la firma digital por parte del
usuario final en algun tipo de documento.

Prestador de Servicios de Valor Afadido para el Estado Peruano.- Es la Entidad publica que
brinda servicios de valor afiadido, con el fin de permitir la realizacién de las transacciones
publicas de los ciudadanos a través de medios electronicos que garantizan la integridad y el
no repudio de la informacién (Sistema de Intermediacion Digital) y/o registran la fecha y hora
cierta (Sello de Tiempo).

Reconocimiento de Servicios de Certificacion Prestados en el Extranjero: Es el proceso a
través del cual la Autoridad Administrativa Competente, acredita, equipara y reconoce
oficialmente a las entidades de certificacion extranjeras.

Registro.- En términos informaticos, es un conjunto de datos relacionados entre si, que
constituyen una unidad de informacion en una base de datos.

Reglamento.- El presente documento, denominado Reglamento de la Ley N° 27269 - Ley de
Firmas y Certificados Digitales, modificada por la Ley N° 27310.

Servicio de Valor Afiadido: Son los servicios complementarios de la firma digital brindados
dentro o fuera de la Infraestructura Oficial de Firma Electronica que permiten grabar,
almacenar, conservar cualquier informacion remitida por medios electronicos que certifican
los datos de envio y recepcion, su fecha y hora, el no repudio en origen y de recepcion. El
servicio de intermediacion electrénico dentro de la Infraestructura Oficial de Firma Electronica
es brindado por persona natural o juridica acreditada ante la Autoridad Administrativa
Competente.

Servicio OCSP (Protocolo del estado en linea del certificado, por sus siglas en inglés): Es el

servicio que permite utilizar un protocolo estandar para realizar consultas en linea (on line) al
servidor de la Autoridad de Certificacion sobre el estado de un certificado.
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Sistema de Intermediacién Digital: Es el sistema WEB que permite la transmisién y
almacenamiento de informacion, garantizando el no repudio, confidencialidad e integridad de
las transacciones a través del uso de componentes de firma digital, autenticacion y canales
seguros.

Sistema de Intermediacion Electronico: Es el sistema WEB que permite la transmision y
almacenamiento de informacion, garantizando el no repudio, confidencialidad e integridad de
las transacciones a través del uso de componentes de firma electrénica, autenticacién y
canales seguros.

Sistema Web (“World Wide Web”): Sistema de documentos electronicos enlazados y
accesibles a través de Internet. Mediante un navegador Web, un usuario visualiza paginas
Web que pueden contener texto, imagenes, videos u otros contenidos multimedia, y navega
a través de ellas usando hiperenlaces.

Suscriptor: Es la persona natural responsable de la generacion y uso de la clave privada, a
quien se le vincula de manera exclusiva con un documento electronico firmado digitalmente
utilizando su clave privada. En el caso que el titular del certificado digital sea una persona
natural, sobre ella recaerd la responsabilidad de suscriptor. En el caso que una persona
juridica sea el titular de un certificado digital, la responsabilidad de suscriptor recaera sobre
el representante legal designado por esta entidad. Si el certificado esta designado para ser
usado por un agente automatizado, la titularidad del certificado y de las firmas digitales
generadas a partir de dicho certificado corresponderan a la persona juridica. La atribucion de
responsabilidad de suscriptor, para tales efectos, corresponde a la misma persona juridica.

Tercero que confia o tercer usuario.- Se refiere a las personas naturales, equipos, servicios
o cualquier otro ente que actta basado en la confianza sobre la validez de un certificado y/o
verifica alguna firma digital en la que se utiliz6 dicho certificado.

Titular.- Es la persona natural o juridica a quien se le atribuye de manera exclusiva un
certificado digital.

Usabilidad.- En el contexto de la certificacion digital, el término Usabilidad se aplica a todos
los documentos, informacién y sistemas de ayuda necesarios que deben ponerse a
disposicion de los usuarios para asegurar la aceptacién y comprensién de las tecnologias,
aplicaciones informéticas, sistemas y servicios de certificacién digital de manera efectiva,
eficiente y satisfactoria.

Usuario final.- En lineas generales, es toda persona que solicita cualquier tipo de servicio por
parte de un Prestador de Servicios de Certificacion Digital acreditado.

Voto electrénico.- Sistema de votacién que utiliza una combinacién de procedimientos,
componentes de hardware y software, y red de comunicaciones que permiten automatizar los
procesos de identificacion del elector, emisién del voto, conteo de votos, emisién de reportes
y/o presentacion de resultados de un proceso electoral, referéndum y otras consultas
populares. El voto electronico se puede clasificar en:
o a) Presencial: cuando los procesos de votacién se dan en ambientes o lugares
debidamente supervisados por las autoridades electorales; y
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o b) No presencial: cuando los procesos de identificacion del elector y emision del voto
se dan desde cualquier ubicacién geografica o ambiente que el elector elija y
disponga de los accesos apropiados.

e WebTrust.- Certificacion otorgada a prestadores de servicios de certificacion digital - PSC,
especificamente a las Entidades Certificadoras - EC, que de manera consistente cumplen con
estandares establecidos por el Instituto Canadiense de Contadores Colegiados (CICA por sus
siglas en inglés - ver Cica.ca) y el Instituto Americano de Contadores Publicos Colegiados
(AICPA).

Los estandares mencionados se refieren a areas como privacidad, seguridad, integridad de
las transacciones, disponibilidad, confidencialidad y no repudio.
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1.7. ACRONIMOS

AAC

CC

CEN

CP

CPS
CRLoLCR
CFE

CWA
EAL
EC
ECEP
ECERNEP
ER
EREP
ETSI
FBCA
FIPS
IEC
IETF
IOFE
ISO
NTP
OCSP

OID
PKI
PSC

RFC
RPS
SHA
SVA

SW
TSL
VAPS

Autoridad Administrativa Competente (CNB del INDECOPI)
Common Criteria

Comité Europeo de Normalizacion

Politicas de Certificacion

Declaracion de Préacticas de Certificacion de una EC
Certificate Revocation List (Lista de Certificados Revocados)
Comision Transitoria para la Gestion de la Infraestructura Oficial de
Firma Electronica

CEN Workshop Agreements

Evaluation Assurance Level

Entidad de Certificacion

Entidad de Certificacion para el Estado Peruano

Entidad de Certificacion Nacional para el Estado Peruano
Entidad de Registro o Verificacion

Entidad de Registro para el Estado Peruano

European Telecommunications Standards Institute

Federal Bridge Certification Authority

Federal Information Processing Standards

International Electrotechnical Commission

Internet Engineering Task Force

Infraestructura Oficial de Firma Electronica

International Organization for Standardization

Norma Técnica Peruana

Online Certificate Status Protocol

(Protocolo del estado en linea del certificado)

Identificador de Objeto

Public Key Infrastructure (Infraestructura de Clave Publica)
Prestador de Servicios de Certificacion Digital

Prestador de Servicios de Criptograficos

Request for Comment

Declaracion de Préacticas de Registro o Verificacion de una ER
Secure Hash Algorithm

Prestador de Servicios de Valor Afadido

(por ejemplo TimeStamping)

Software de Firma Digital

Lista de Estado de Servicio de Confianza

Declaracion de Practicas de Valor Afiadido
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1.8. ARQUITECTURA JERARQUICA DE CERTIFICACION DEL
ESTADO PERUANO Y MECANISMO DE INTEROPERABILIDAD

Por mandato del articulo 57° del Reglamento de la Ley de Firmas y Certificados
Digitales, aprobado por el Decreto Supremo N° 052-2008-PCM, el Instituto de
Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI) ha sido designado como Autoridad Administrativa Competente (AAC)
teniendo como principal funcién la implantacion y buen funcionamiento de la
Infraestructura Oficial de Firma Electronica (IOFE) para lograr eficiencia, eficacia y
transparencia en la gestion publica y para promover su uso en el comercio
electronico.

En esta misma linea, en la Quinta Disposicion Complementaria Final de la Ley
30224, Ley que crea el Sistema Nacional para la Calidad y el Instituto Nacional de
Calidad que asigna al Indecopi la funcion de administrar la Infraestructura Oficial de
Firma Electronica (IOFE), conforme a la normativa de la materia.

En base a lo anteriormente dicho se presenta el siguiente esquema:

ECERNEP: Entidad De Certificacion Nacional para el Estado Peruano
ECEP: Entidad de Certificacion para el Estado Peruano

EREP: Entidad de Registro o Verificacion para el Estado Peruano
EC: Entidad de Certificacion

ER: Entidad de Registro o Verificacion

SVA: Prestadora de Servicio de Valor Afadido

SW: Aplicacion de Software.

TSL

El mecanismo de interoperabilidad utilizado con el propésito de proveer, de modo
ordenado, la informacion del estado de los Proveedores de Servicios de Certificacion
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(PSCs) acreditados y supervisados por INDECOPI —y por tanto autorizados a operar
en el marco de la IOFE—- es la TSL, Lista de Estado de Servicio de Confianza.

La TSL consiste en una lista “blanca” que contiene la relacion de los PSCs
acreditados y es elaborada siguiendo el estdndar ETSI TS102 231. Dicha lista es
firmada digitalmente por INDECOPI a efectos de asegurar su integridad y estara
disponible para que las aplicaciones de software puedan procesarla.

2.0 ANTECEDENTES

El proposito es establecer la terminologia a ser usada en la descripcion de los
requerimientos de aplicacion.

La criptografia simétrica porque ambas partes de una comunicacion requieren
compartir la misma calve, tanto para cifrar como para descifrar los datos de dicha
comunicacién. En este sentido, para garantizar el secreto de sus comunicaciones es
necesario lo siguiente:

e Un método fiable y seguro para distribuir la clave a las partes.
e Que las partes mantengan la clave en secreto y que no la hagan publica a
terceros sin la aprobacion y conocimientos de la contraparte.

A diferencia de la criptografia simétrica, la criptografia asimétrica utiliza distintas
claves para el cifrado y descifrado? de datos dentro duna comunicacion. Desde su
generacion, el par de claves tiene una relacion particular: los datos que son cifrados
con una de las claves solo pueden ser descifrados con la otra clave, a fin de acceder
a los datos originales (texto en claro).

La criptografia de clave publica usa claves asimétricas en lugar de las claves
simétricas tradicionales. El propietario del par de claves designa a una clave como
clave privada y la otra como clave publica. Es su deber mantener la clave privada
en secreto y hacer publica la otra clave, la cual puede ser publicada en repositorios
accesibles a terceros.

Las claves asimétricas pueden ser usadas para firmar o cifrar informacion.

Durante el proceso de firma, el propietario utiliza su clave privada para cifrar un
resumen o hash?® del documento. El resumen cifrado viene a ser la firma digital del

2 Cuando se discute la criptografia asimétrica, el cifrado se refiere a la operacion efectuada en datos limpios

(texto en claro) o no cifrados, para producir informacion cifrada, mientras que el descifrado se refiere a la
operacion de transformar informacion cifrada a su forma original.

3 Los algoritmos hash y los algoritmos simétricos son usados para reducir la sobrecarga computacional de la
clave publica para procesos de firmay cifrado, respectivamente. Los algoritmos hash son funciones criptograficas
gue convierten un mensaje de longitud variable en un mensaje resumen (digest) o hash de longitud fija.
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documento, la cual es adjuntada al documento original dando como resultado el
documento firmado.

Para verificar la autenticidad de la firma y la integridad del documento firmado, el
receptor realiza el proceso de verificacion siguiente:

a. Separa la firma digital del documento original.

b. Descifra la firma digital, utilizando la clave publica perteneciente del
remitente.

c. Obtiene un resumen o hash del documento original recibido como parte
del documento firmado.

d. Compara el resumen obtenido de descifrar la firma digital (b) con el
resumen obtenido del documento original (c). Si los valores son iguales, el
receptor puede tener la certeza de que el documento firmado no ha sido
alterado. Puesto que cada clave publica puede descifrar solamente datos
cifrados con la correspondiente clave privada, el receptor tiene la
seguridad de la identidad del remitente de dicho documento firmado. Si los
valores no son iguales, esto implica que el mensaje fue alterado, o que la
clave publica usada no es el par de la clave privada usada para firmar el
documento.

Durante el proceso de cifrado, el remitente cifra los datos utilizando la clave publica
del receptor. Puesto que solo el propietario posee la clave privada correspondiente,
solo él puede descifrar la informacion cifrada y acceder a los datos originales (texto
en claro).

Para reducir densas operaciones relativas al cifrado asimétrico, el remitente de un
mensaje puede realizar lo siguiente:

e Generar una clave simétrica, la clave de sesion (session key).

¢ Cifra el documento usando la clave de sesion.

¢ Cifra la clave de sesion usando la clave publica del destinatario.

e Transmitir el documento cifrado junto con la clave de sesion cifrada.

La combinacién del contenido cifrado y una clave de sesion cifrada para un
determinado destinatario, se denomina sobre digital (digital envelope) para aquel
destinatario. EI documento puede ser enviado a multiples destinatarios cifrando la
clave de sesién y usando la clave publica de cada destinatario e incluyendo las
claves de sesion cifradas en el sobre.

Las secciones previas han descrito las funciones primarias de la criptografia de Clave
Publica: cifrado y firma digital. Estas dos funciones basicas soportan cuatro servicios
distintos de seguridad:

Autenticacion: La autenticacion es el proceso de verificacion vy
aseguramiento de la identidad de una persona natural o juridica.
Confidencialidad: La confidencialidad de los datos es la proteccion de la
informacion frente a una divulgacion no autorizada.

19




.. . Rev: 2016
Infraestructura Oficial de Firma

W) Indecopi Electrénica (IOFE) - PERU

Aprobado:

Integridad: La integridad de los datos es la proteccién de la informacion frente
a una modificacion no autorizada y no detectada.

No repudio: El no repudio asocia a una persona natural o juridica con los
datos, de tal manera que la entidad no puede negar su asociacion con ellos ni
reclamar eventuales modificaciones de los mismos (falsificacion).

La firma digital garantiza la autenticacion, integridad y no repudio de un documento
firmado. El cifrado permite la confidencialidad de los documentos cifrados. Los
servicios basados en las firmas digitales asumen que el propietario de la clave
privada controla la misma y asegura su secreto; es decir, sélo dicho propietario de la
clave privada puede emplearla. La verificacion de un documento firmado con una
clave publica asegura que su propietario firmo el documento. La Tabla 1 resume las
operaciones de clave publica que proveen los servicios.

Tabla 1. Métodos de clave publica usados para
proporcionar servicios de seguridad.

Servicio de Métodos de
Seguridad Clave Publica
Autenticacion Firma
Confidencialidad Cifrado
Integridad Firma
No repudio Firma

El proceso de verificacion de una firma directamente soporta los servicios de
integridad porque puede detectar (pero no prevenir ni corregir) la modificacion no
autorizada realizada con posterioridad a la firma.

La asociacion de la clave privada con su propietario evita que éste deniegue la
autoria del documento firmado. Asi, las firmas soportan los servicios técnicos de no
repudio. Técnicamente las firmas no pueden ser negadas. Una firma que se verifica
con una clave publica particular tuvo que ser firmada con la clave privada asociada.
La verificacion puede ser realizada por cualquier otra persona (terceros que confian)
en cualquier momento®. Sin embargo, el no repudio técnico por si mismo puede no
ser suficiente para un no repudio legal, en el cual una persona pueda ser legalmente
reconocida como autor de la firma digital.
Existen circunstancias bajo las cuales un documento firmado digitalmente puede ser
repudiado como:
e Cuando una persona, diferente al suscriptor. Ha tenido acceso a la clave
privada a pesar de que este ultimo haya sido precavido al proteger la clave.
e Cuando un suscriptor es estafado, forzado o coaccionado en el momento de
efectuar la firma.

4 Puede haber un limite para el periodo durante el cual la verificacién puede darse, como se discutira
posteriormente.
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Para garantizar la confiable asignacion del par de claves a una persona natural o
juridica y evitar la usurpacion de identidad o estafa es necesaria la presencia de una
tercera parte confiable (Trusted Third Party, TTP), que en una PKIl es la Entidad de
Certificacion (EC), la cual relaciona al par de claves con la un certificado digital
(certificado de clave publica o certificado), el cual a su vez es un documento
firmado digitalmente por la EC que lo emite, que incluye el nombre del suscriptor
ylo el titular del certificado digital. En el caso de una persona natural, el suscriptor
es el responsable de la posesion del par de claves, titular del certificado digital y
titular de la firma digital. En el caso de una persona juridica, el suscriptor es una
persona natural responsable de la posesion del par de claves vy titular de la firma
digital, el cual es asignado por la persona juridica, siendo ésta el titular del
certificado digital. El certificado incluye informacién adicional relativa a la PKI, y los
usos que la EC pretende para el certificado.

Las EC utilizan los servicios de una Entidad de Registro o Verificacion (ER), para la
verificacion de la identidad de los solicitantes de los certificados digitales.

Cuando un certificado digital es emitido, el par de claves es generado primero, luego
la clave publica es enviada a la EC. A continuacion, la EC genera el certificado digital
(y podria publicarlo en su Repositorio), lo firma digitalmente y lo envia para el
correspondiente proceso de verificacion. El Repositorio permite que los usuarios
puedan obtener copias de los certificados que pertenecen a un individuo y, por
consiguiente, puedan obtener la clave publica del suscriptor a partir del certificado.

Un usuario que obtiene una clave publica de un certificado y depende de la
asociacion entre el nombre del propietario y la clave publica y de alguna otra
informacion contenida en el certificado, es un tercero que confia (relying party) o
tercer usuario. La tabla 2 muestra cudl es el rol del suscriptor y del tercero que confia
(tercer usuario) cuando se usan los métodos de clave publica.

Tabla 2. Operaciones del Suscriptor y la Tercera que confia.

Funcion Suscriptor Tercera Parte
Cifrado Descifra los datos recibidos | Cifra los datos usando la clave
usando la clave privada. publica del suscriptor receptor.

Firma Cifra (firma) datos usando la | Descifra los datos usando la

Digital clave privada. clave publica del suscriptor
firmante para verificar la
integridad del documento y la
autenticidad de la firma digital.

A fin de garantizar una correcta verificacion de la identidad de la persona natural o
juridica que solicita un certificado digital, como parte de la Infraestructura PKI, existen
las Entidades de Registro o Verificacion (ER), las cuales garantizan que el propietario
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del par de calves sea correctamente identificado, y trabajan conjuntamente con las
EC.

La EC se encarga de emitir y administrar el ciclo de vida de los certificados digitales
y, ademas, proporciona informacion sobre el estado actual de un certificado a través
de una Lista de Certificados Revocados-LCR- (Certificate Revocation List, CRL)
o de una verificacién en linea del estado del certificado (Online Certificate Status
Protocol, OCSP). Como resultado de ciertas circunstancias adversas, algunos
certificados pueden dejar de ser confiables. La EC revocara un certificado cuando
sea informada de circunstancias que ya no garanticen la confianza del mismo.

El certificado revocado sera incluido en las proximas CRLs que la EC emita. Luego
que un Respondedor OCSP (OCSP Responder, OCSPR) recibe una CRL u otra
notificacion de la EC con relacion al certificado revocado, éste respondera con una
indicacién de revocacion para subsecuentes consultas relativas a dicho certificado.

La CRL es el mas antiguo de los dos métodos de verificacién de estado. La CRL
tiene un encabezado que proporciona informacion general que incluye:

¢ El nombre del emisor de la CRL que usualmente es el mismo que el de la EC
que emiti6 los certificados revocados.

e La fecha® en que fue producida la CRL.

e La proxima fecha de actualizacion. La EC se compromete a producir una
nueva CRL a mas tardar en la fecha que figura en la CRL. La EC puede
producir una nueva CRL antes de la fecha indicada. La CRL expira en la fecha
de la préxima actualizacion.

La CRL lista los certificados revocados de manera individual mediante su nimero de
serie junto con la fecha en que cada certificado fue revocado y, ademas, puede incluir
un codigo con el que se indica la razon de dicha revocacion.

Los certificados expiran al final de su periodo de validez y, si fuera el caso, son
removidos de las CRLs emitidas después de su fecha de expiracién. La EC firma
digitalmente la CRL. Con la firma de la EC, las CRLs pueden ser transmitidas a traves
de enlaces de comunicacion inseguros puesto que cualquier cambio subsiguiente
sera detectado a través del proceso de verificacion de la firma.

La EC periédicamente emite las CRLs. La EC puede emitir las CRLs a intervalos
dados de tiempo 0 en respuesta a un evento como la revocacion de un certificado
debido a la sospecha que la clave privada ha sido comprometida. La EC distribuye
la CRL en un lugar donde los terceros que confian (terceros usuarios) pueden
obtener la CRL mas actualizada. Dicho lugar es conocido como Punto de
Distribucion de CRL (CRL Distribution Point, CDP) y usualmente especificado en
términos de un Indicador Uniforme de Recursos (Uniform Resource Indicador, URI).

5 En este documento el término fecha denota un valor que tiene dos componentes: un dia calendario y un
tiempo dentro del dia.
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El OCSP es el otro método para verificar la validez de un certificado.

El OCSP es el servicio que puede ser proporcionado por la EC o algun otro TTP. Un
tercero que confia (tercer usuario) envia una solicitud al servicio OCSP con un
certificado, éste responde con una respuesta firmada digitalmente que incluye fecha
y hora, la identificacion del certificado, y el estado del certificado sobre cuya validez
el tercero que confia (tercer usuario) realiz6 la consulta. Las posibles respuestas
incluyen "desconocimiento" (“unknown”) la cual puede ser la respuesta a una
consulta sobre un certificado expirado.

Los terceros que confian (terceros usuarios) deben efectuar la consulta del estado
del certificado sin importar si se usa CRLs u OCSPRs para verificar el estado del
certificado. El propdsito de una revision del estado del certificado es asegurar que el
certificado continda siendo confiable. Los terceros que confian (terceros usuarios)
son responsables de verificar el estado del certificado, dado que se debe evitar
perjuicios generados como resultado de utilizar un certificado revocado.

Las ECs pueden existir en jerarquias. Una EC puede delegar responsabilidades a
otra EC. Una EC delega responsabilidad a otra, a través de la emision de un
certificado para una EC intermedia. El contenido de este certificado puede establecer
las restricciones en las facultades delegadas a las ECs intermedias para emitir los
subsiguientes certificados. La EC que se encuentra en la cima de la jerarquia es la
EC Raiz (Root CA). El certificado de una EC raiz ha sido firmado por si misma
(self-signed). Las ECs intermedias emiten certificados a individuos que no pueden
actuar como ECs y que no pueden emitir certificados. Un individuo que no puede
emitir certificados es conocido como una entidad final® (end-entity).

A fin de tener certeza de la confiabilidad de un certificado digital y de la entidad
emisora, el tercero que confia (tercer usuario) debe verificar uno 0 mas puntos de
confianza (trust points), que son las claves publicas (o certificados que las
contienen) de los Prestadores de Servicios de Certificacion Digital (EC, ER, SVA,
SW) que son designados como confiables y fidedignos por la IOFE. Los terceros que
confian (terceros usuarios) deben obtener las claves publicas (o los certificados) a
través de algin método de distribucién masiva confiable.

Los puntos de confianza son usualmente la lista de Proveedores de Servicios de
Certificacion (EC, ER, SVA, SW) de confianza —TSL- y los Certificados Raiz’
contenidos en aquélla. La confianza es transmisible, si la IOFE declara como
confiable a una EC raiz, se entiende que son también confiables las ECs intermedias
a las cuales la EC raiz ha delegado sus responsabilidades.

El tercero que confia (tercer usuario) puede fiarse del certificado de una entidad final
si es gque existe una secuencia de certificados que conectan el certificado de la
entidad final a alguno de los puntos de confianza verificables por el tercero que

6 Suscriptor o titular de un certificado digital.
7 En determinadas circunstancias una parte confiada puede decidir confiar en una CA intermedia o incluso
en una entidad final.
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confia. La secuencia es conocida como ruta o cadena de certificacion. La
construccion de la ruta es conocida como desarrollo de laruta (path development),
y la verificacion de que la ruta proporciona una cadena de confianza es conocida
como procesamiento de la ruta (path processing). El desarrollo y procesamiento
de la ruta pueden sucederse secuencialmente o en paralelo. La ruta empieza con
certificado digital de una EC raiz (el cual debe estar incluido en la lista TSL) prosigue
con los certificados de las EC intermedias y finaliza con el certificado de la entidad
final®.

El procesamiento de la ruta incluye:

e Verificacion de las firmas en los certificados.

e Verificacién de la cadena de certificados. Si el titular (subject) en un certificado
es el emisor (issuer) del siguiente.

e Aseguramiento que el uso especifico del certificado es consistente con el uso
propuesto para dicho certificado como se indica en el contenido del mismo.

e Aseguramiento que ninguno de los certificados incluidos en la ruta han sido
revocados, ni han expirado.

e Aseguramiento que la EC emisora se encuentre contenida en la lista TSL; es
decir, que sea una Entidad de Certificacion acreditada por el INDECOPI, en
su calidad de AAC.

Podria haber un retraso entre el tiempo en que un certificado es revocado y el tiempo
en que, o bien la CRL es actualizada o bien el OCSPR es informado de dicha
revocacion. Como resultado, existe la posibilidad de que un tercero que confia (tercer
usuario) pueda confiar en un certificado después de que ha sido revocado pero antes
de que ocurriera la actualizacion de la CRL o la notificacion al OCSPR. Algunos
terceros que confian podrian ser afectados en este tipo de situaciones. Dos enfoques
para evitar esto son:

e Mantener suspendido durante un lapso especificado de tiempo el
procedimiento de verificacion de la CRL. Segln el documento del APEC?, el
tiempo maximo que debe existir entre la notificacion de la solicitud de
revocacion de certificado y emitir una CRL que incluya dicho certificado como
revocado es de 24 horas. Este acercamiento puede prevenir el que se acepte
una firma invalida pero involucra retrasos en el procesamiento, lo que no es
practico en situaciones como la autenticacion cercana al acceso en tiempo
real de los sistemas o medios.

e Revisar las CRLs con posterioridad al tiempo maximo establecido —24 horas—
para determinar si un certificado recientemente agregado a la CRL fue
procesado luego de su revocacion e identificar dichos certificados para un
procesamiento especial. Esta aproximacion puede contribuir a prevenir el que
se acepten firmas invalidas pero con un tiempo posterior de 24 horas, facilita

8 La eleccion de la orientacion de la cadena es discrecional. La cadena podria ser ordenada desde la entidad
final hasta un punto de confianza. El orden no es importante siempre y cuando la ruta de procesamiento resultante
sea la misma.

9 Guidelines for the Certificate Policy and Certificate Practices Framework for issuing certificates capable of being
used Cross Jurisdiction e-Commerce.
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el descubrimiento de una firma con un certificado revocado, pero después de
sucedido el hecho.

Los certificados tienen un tiempo de vidal®. El periodo en que los certificados son
validos es determinado por el contenido en su campo de validez. Los certificados
para usuarios generalmente tienen uno o tres aflos de tiempo de vida. Los
certificados de la EC tienen un tiempo de vida mas largo. El tiempo de vida de un
certificado de EC tiene que abarcar el tiempo de vida de todos los certificados que
ésta emite. Esta anidacion de tiempos de vida de certificados es necesaria para el
procesamiento de la ruta.

La vida limitada de los certificados puede impactar sobre algunas aplicaciones. Los
certificados que pertenecen a ECs y a otras entidades expiran y tienen que ser
reemplazados. Las ECs pueden tener multiples certificados. La necesidad de anidar
los tiempos de vida de certificados significa que las ECs no pueden emitir certificados
cuando el periodo de validez de un nuevo certificado excede el periodo de validez
de su propio certificado. Por ejemplo, si una EC tiene un certificado con tiempo de
vida de cinco afios y otorga certificados para usuarios con tiempos de vida maximos
de tres afos, la EC sélo puede usar su certificado para crear nuevos certificados de
usuarios durante sus dos primeros afos y asi periodicamente. La EC debe obtener
un nuevo certificado cuando ésta ya no pueda emitir nuevos certificados relativos a
su antiguo certificado.

Las aplicaciones que procesan los certificados emitidos por una EC podrian tener
gue encontrar un certificado particular entre varios emitidos a una EC. Por ejemplo,
considere el caso de dos usuarios que han recibido, por parte de la EC del ejemplo
antes mencionado, certificados por un periodo de validez de tres afios. Si los
usuarios tramitaron sus certificados con una diferencia de mas de dos afios, la
aplicacion de software utilizara un certificado de EC diferente para verificar sus firmas
digitales.

Tanto las entidades como los individuos que no son ECs también pueden tener
multiples certificados. Los individuos deben tener diferentes certificados para
propésitos distintos: un certificado para firmar y/o autenticacién, otro para cifrado, e
incluso cada uno de estos podria ser para fines aun mas especificos. Las
aplicaciones deberan estar capacitadas para seleccionar un certificado apropiado
desde los multiples certificados existentes. Esta situacion puede darse en
aplicaciones que deben guardar informacién durante un largo periodo y deberian
haber almacenado los resultados de la verificacion de las firmas, el estado del
certificado de la EC en la TSL, asi como toda la cadena confiable de certificados que
en su momento los validaron, pudiendo ser en el presente estos certificados ya
expirados desde hace algun tiempo?!®.

10 | as razones para limitar el tiempo de vida incluyen el control del tamafio de la CRL y el riesgo de que la
clave privada pueda ser descubierta.

11 La presuncion aqui es que la informacion cifrada no tendra que ser retenida por largos periodos o sera
cifrada nuevamente con una nueva clave debido al incremento de riesgos de que la clave del cifrado original sea
descubierta.
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Cuando el periodo de vida de certificado esta pronto a expirar en un tiempo menor a
un afo, los suscriptores pueden solicitar el proceso de re-emision. Este proceso
implica la emision de un certificado con un nuevo par de claves manteniendo los
mismos datos correspondientes al certificado anterior, a excepcion del namero de
serie, el periodo de validez y la clave publica.

Los suscriptores no deben usar la clave privada asociada con un certificado expirado
para realizar firmas digitales y deben destruir la clave privada incluyendo cualquier
copia. Aunque los terceros que confian en realidad no deben usar certificados
expirados para verificar las firmas, pues el software de firma debe de almacenar
(firmado digitalmente) los resultados del proceso de validacion previo a la realizacion
de la firma, durante la primera validacion podrian necesitar los certificados para
confirmar de manera independiente la verosimilitud (por ejemplo, reconfirmar) de las
firmas verificadas previamente.

Los suscriptores deben mantener acceso a las claves privadas como requisito para
descifrar cualquier informacién retenida en formato cifrado. Por ejemplo, el suscriptor
podria necesitar la clave privada para descifrar y ver cualquier documento recibido
previamente y ain mantenido en formato cifrado??. La Tabla 3 resume el manejo de
claves y certificados cuando los certificados expiran.

12 La clave privada también puede ser necesitada para ver mensajes que el suscriptor envio cifrado, porque
los clientes del correo a menudo mantienen los mensajes como texto cifrado en lugar de texto en claro por
razones de seguridad. Efectivamente, los clientes incluyen al suscriptor como un destinatario para mensajes
cifrados que el suscriptor envia.
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Tabla 3. Disposicion de Clave y Certificado frente a la Expiracion del
Certificado.

Aplicacién Clave Privada Clave Publicay Certficado
Firma Digital Destruccion, prevenir El cese en el uso de cualquier
(Autenticacion, cualquier uso posterior nueva firma. Retener para
integridad, no aplicaciones de no repudio
repudio) tanto tiempo como @ se

almacenen datos firmados,
previamente verificados, vy
permanezcan  sujetos a
verificacion.

Se debe considerar la
provision de medidas para
probar la recepcién previa a la
expiracion del certificado (o
revocacion) y no
modificaciones posteriores.

Cifrado Retener copia personal y de | Destruccion; cese del uso.
(Confidencialidad) | recuperaciéon de datos de la
clave, mientras se
mantengan guardados los
datos cifrados.

Considerar el volver a cifrar
con otra clave si el periodo
de almacenamiento excede
el tiempo de vida de la clave.

Dentro de la IOFE las ECs acreditadas pueden contar con politicas de recuperacion
de claves de descifrado (no esta permitida la recuperacion de claves para los
certificados de firma digital ni autenticacion) para asegurar que la informacion cifrada
pueda recuperarse en casos legalmente establecidos y para la continuidad
operacional. Los certificados utilizados para el cifrado no deben ser utilizados para
los procesos de firma y/o autenticacion, y viceversa.

Las aplicaciones de software en el curso de provision de los servicios de seguridad
a sus usuarios se sostienen en las necesidades tanto del suscriptor como del tercero
gue confia (tercer usuario). Las aplicaciones deben realizan las funciones descritas
anteriormente como apropiadas en el dominio de la aplicacion empleada.
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3.0 DOCUMENTOS APLICABLES Y ALCANCES

Esta seccion establece el contexto de los requisitos técnicos para habilitar
aplicaciones dentro del marco de la IOFE. Las aplicaciones deben cumplir y
deben ser consistentes con la politica global de la IOFE para los niveles de
aseguramiento de las aplicaciones y el uso de la PKI. Las siguientes sub-
secciones identifican los documentos que proporcionan la politica y los
requerimientos técnicos de las aplicaciones y los tipos de aplicaciones que
pueden usar la PKI de la IOFE.

3.1 Documentos Aplicables

En esta subseccion se referencian las normas y estandares que proveen una
politica global y guia para el desarrollo de aplicaciones en la IOFE. Los
desarrolladores de aplicaciones deben cumplir tanto con los requisitos de estas
referencias, asi como los sefialados en el presente documento. El acrénimo
dentro de los corchetes - [ ] - que aparece antes de que cada referencia se
usara en el resto del documento para referirse al correspondiente documento
aplicable al que se asocia:

[Ley 27269 y anexos] Ley de Firmas y Certificados Digitales, su
Reglamento y Disposiciones Complementarias

[APEC] Guidelines for the Certificate Policy and Certificate
Practices Framework for issuing certificates capable
of being used in Cross Jurisdiction e-Commerce

[DS NRO. 052-2008] Reglamento de la Ley 27269, Ley de Firmas y
Certificados Digitales

[DS NRO. 070-2011] Decreto Supremo que modifica el Reglamento de la
Ley 27269 y establece normas aplicables al
Procedimiento Registral en virtud del Decreto
Legislativo N° 681 y ampliatorias.

[DS NRO. 105-2012] Decreto Supremo que establece disposiciones para
facilitar la puesta en marcha de la firma digital y
modifican el Decreto Supremo N° 052-2008-PCM.

[ETSI TS102.231] Electronic Signatures and Infraestructures (ESI);
Provision of Harmonized Trust service Provider
Satus Information

[ETSI TS101 733] Electronic Signatures and Infraestructures (ESI);
CMS Advanced Electronic Signatures

[ETSI TS101 903] Electronic Signatures and Infraestructures (ESI);
XML Advanced Electronic Signatures

28




Infraestructura Oficial de Rev.

Firma Electréonica-IOFE/PERU

i Indecopi

z Aprobado:

[ETSI TS102 778 1] Electronic Signatures and Infraestructures (ESI);
PDF Advanced Electronic Signatures

[RFC 3161] Internet X.509 Public Key InfrastructureTime-Stamp
Protocol (TSP).

[RFC 5280] Certificate and Certificate Revocation List (CRL)
Profile

[RFC 5560] Online Certificate Status Protocol - OCSP

[FIPS 140-2] Security Requirements for Cryptographic Modules

[Common Criteria EAL4+] Information Technology Security Evaluation

3.2 Niveles de Seguridad de PKI

El nivel de seguridad asociado con un certificado de clave publica es una
asercion por parte de una EC del grado de confianza que un usuario puede
tener razonablemente en el vinculo de la clave publica de un suscriptor con el
nombre y los atributos consignados en el certificado, por lo que definen
multiples niveles de seguridad.

Es de conocimiento general que no basta un Unico nivel de seguridad para
todas las aplicaciones de PKI. Algunas aplicaciones que son menos criticas o
gue implican alguna transaccion de bajo valor monetario pueden resistir un
riesgo mayor comparado con otras aplicaciones que requieren de un mayor
nivel de seguridad.

La PKI de la IOFE recoge estas tendencias y presenta los niveles de seguridad
Medio, Medio Alto y Alto, descritos en el siguiente cuadro:

Tramites con el Intercambio de Intercambio de
Estado en las documentos y informacion
transacciones transacciones critica
econdmicas de monetarias de alto clasificada o de
monto bajo o riesgo. seguridad
medio y para el Trémites con el nacional.
intercambio de Estado en las

documentos de transacciones

riesgo bajo o econOmicas de alto

medio. monto y alto riesgo.
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3.3 Listade servicios de confianza - TSL

La TSL consiste en una lista “blanca” que contiene la relaciéon de los PSC
acreditados y es elaborada siguiendo el estandar ETSI TS 102 231. Dicha lista
es firmada digitalmente por el INDECOPI a efectos de asegurar su integridad
y estara disponible para su consulta por parte de los terceros que confian.

3.4

Clasificacion de Aplicaciones

Aprobado:
Auditoria por ~ CMMinivel 1 - CMMI
parte de la AAC (minimo), nivel 2 (minimo),
ISO9001u SO 9001
otra u otra
certificacion  Certificacion 1ISO
ISO referida  'eferida ala
a la calidad calidad en el
en el Ciclo Ciclo de Vida del
de Vida del Desarrollo de
Desarrollo Software.
de Software. - €ommon
~ Consulia de Criteria EAL 2
estado de
revocacion
via OCSP
- Common
Criteria EAL
1

Las aplicaciones deben cumplir los requisitos expresados en el presente
documento de acuerdo a su clasificacion:

3.5

Software de firma de usuario final

Software de verificacion por parte de agentes automatizados
Software de firma por parte de agente automatizado

Clasificacion de Requerimientos

Los requerimientos estan clasificados de acuerdo a los siguientes objetivos de
control:
Verificacion de estado de validez del certificado

Controles de seguridad
Algoritmos criptogréficos

Proteccion de integridad de la aplicacion

Datos de verificacion de la firma digital
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3.6 Estructura de documento

e Aplicacion: Tipo de aplicacion correspondiente a la clasificacion definida
en la seccion 6 del presente documento.

o Clasificacion del requerimiento: Tipo de requerimiento
correspondiente a la clasificacion definida en la seccion 7 del
presente documento.

= Requerimiento: Objeto del requisito técnico que debe
cumplir la aplicacion.

e Definicion del concepto: Concepto técnico
relacionado al requerimiento.

e Importancia: Razén por la cual es importante el
cumplimiento del requerimiento, en funcion de
reducir las posibilidades de suplantacion de
identidad de los titulares de certificados, y colaborar
con la interoperabilidad de las herramientas.

e Objeto de evaluacion: Detalle del requerimiento.

e Ejemplo de evidencia: Tipos de evidencia que
puede ser presentada por el solicitante de la
acreditacion para demostrar el cumplimiento del
requerimiento.
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4.0 REQUERIMIENTOS

El solicitante debe identificar el tipo de software que desea presentar en el
proceso de acreditacion y de acuerdo a ello, determinar los requerimientos que
son de cumplimiento obligatorio. Los requerimientos son expresados en los
campos denominados Objeto de Evaluacion, el resto de informacion expresada
en el presente documento es solamente informativa. Todos los requerimientos
son de cumplimiento obligatorio, solamente el punto que define la verificacion
de la confiabilidad de un certificado no es obligatorio por lo que no es
etiquetado como requerimiento.

4.1 SOFTWARE DE FIRMA DIGITAL DE USUARIO FINAL

El software de firma digital de usuario final presenta las siguientes
caracteristicas:

= Es aquel que puede ser utilizado por una persona natural para realizar
procesos de firma

» El usuario final utiliza su propio médulo criptografico, por lo que no se
encuentra dentro del alcance de la presente evaluacion.

= Este tipo de aplicacién puede ser instalada en los sistemas cliente, en
sistemas Web, asi como en modelos cliente — servidor.

» La infraestructura de servidores es propia de los usuarios de la
aplicacién por lo que no se encuentra dentro del alcance de esta
evaluacion.

VERIFICACION DE ESTADO DE VALIDEZ DEL CERTIFICADO

Antes de realizar la firma de un documento o informacién, la aplicacién de
software deberd verificar el estado de validez del certificado mediante los
siguientes requerimientos:

Requerimiento OPCIONAL (A peticion del auditado): Verificacién
de la confiabilidad del certificado:

Definicion del Concepto:

Puede decirse que un certificado digital es confiable si proviene de
una Entidad de Certificacion Raiz reconocida por la regulacion de
la IOFE, cuya clave privada no haya sido comprometida o mal
utilizada para realizar transacciones dolosas.
Los mecanismos para validar si una Entidad de Certificacion Raiz
es confiable son:

= Consulta a la Lista de Servicios de Confianza (TSL) de la

Autoridad Administrativa Competente 0
= Consulta manual, instalando los certificados en los
repositorios de los sistemas operativos 0 navegadores de
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los usuarios finales. En este ultimo caso, la verificacion se
realiza contra el certificado raiz instalado.

La TSL es la lista administrada por el INDECOPI donde se
encuentran listadas las Entidades de Certificacién que han pasado
por un proceso de acreditacion bajo los requisitos descritos en la
Guia de Acreditacion de Entidades de Certificacion. Estas
entidades son auditadas de manera periédica y se reciben reportes
en caso de vulnerabilidad o mal uso de sus servicios de
certificacion digital.

Estandares y marcos de referencia: Webtrust for Certificate
Authorities, ETSI TS 101 456, ISO 21188:2006, ETSI TR 102 040.

Importancia: La verificacion de la confiabilidad de un certificado
permite al firmante determinar si la Entidad de Certificacion Raiz
se encuentra dentro del reconocimiento legal, y que su clave raiz
no ha sido comprometida o mal utilizada para realizar
transacciones dolosas.

Objeto de evaluacion:
Verificacion por TSL
e La aplicacion deberé verificar la firma de la AAC en

la TSL y corroborar que corresponde a la raiz de la
AAC.

e La aplicacion debera verificar que la fecha de
vigencia de la TSL no ha expirado.

e La aplicacion deberé verificar que la clave publica
de la EC raiz correspondiente al certificado que se
desea utilizar para realizar la firma, se encuentra
listado en la TSL.

e La descarga de la TSL puede ser periddica
conforme a su periodo de vigencia

Ejemplo de evidencia:

El solicitante de la acreditacion puede evidenciar el
cumplimiento de este requisito, mostrando que la aplicacion
no permita realizar la firma con certificados que no se
encuentran en la TSL, o en los repositorios de los sistemas
operativos 0 navegadores reconocidos por la IOFE.

La firma de la TSL puede ser verificada direccionando la
aplicacién a una TSL falsa, e intentar firmar un certificado
contenido en dicha TSL.
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4.1.1 Requerimiento 1: Verificacion del estado de revocacion

Definicion del concepto:

Cuando la clave privada de un certificado es comprometida, es decir, se
encuentra en poder de terceros no autorizados, el titular o suscriptor del
certificado tiene la capacidad de cancelar el certificado digital de modo
gue nadie pueda utilizar su clave privada en su nombre. A este proceso
de cancelacion se le llama revocacion.

Antes de firmar un documento es necesario verificar que el certificado
empleado no se encuentre revocado, a fin de evitar casos de
suplantacién de identidad.

El proceso de verificacion del estado de revocacion de un certificado se
puede realizar de dos modos:

e Mediante la consulta a la lista de revocacion de certificados — CRL,
emitida por la EC que emitio el certificado a consultar (RFC 5280)

e Mediante la consulta en linea al directorio de certificados, segun
el protocolo OCSP (RFC 2560)

La CRL es generada por la propia EC que emitio el certificado y se
encuentra firmada por su certificado digital, por lo que puede verificarse
su autenticidad e integridad. Asimismo, la CRL tiene un periodo de
vigencia, y es necesario determinar si ha expirado para poder confiar
gue la informacion se encuentra actualizada. En este sentido, la CRL
requiere de una actualizacion peridédica conforme al periodo de vigencia
establecido por cada Entidad de Certificacion. Debido a este periodo de
actualizacion se dice que existe un tiempo en el que no se puede evitar
gue ocurran actos de suplantacion de identidad, el cual es el tiempo que
dura la actualizacién de la CRL luego de haber sido reportado un caso
de compromiso de una clave.

La consulta en linea OCSP permite consultar el estado del certificado
en el directorio, tomando los datos en tiempo real sin depender de un
periodo de actualizacién. Esta es considerada una solucion de mayor
seguridad, ya que el certificado puede ser verificado en el tiempo
oportuno.

Estandares y marcos de referencia: RFC 5280, RFC 3647, RFC
2560

Importancia: La verificacién de los estados de revocacion de los
certificados permite reducir los casos de suplantacion de identidad
protegiendo a los titulares y suscriptores.

Objeto de evaluacion:
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Verificacion por consulta ala CRL

La aplicacion debera poder realizar el proceso de consulta de
CRL mediante protocolos HTTP, LDAP o HTTPS, segun sea el
caso.

La aplicaciéon deberd verificar que la CRL esté firmada por la EC
autorizada para realizar su emision.

La aplicacion deberd verificar que la CRL se encuentre vigente,
es decir que no se haya cumplido su fecha de expiracion

Antes de realizar la firma de un documento o informacion, se
debe realizar la consulta a la CRL respectiva para verificar que el
certificado no se encuentre revocado

Se debe verificar que cada uno de los certificados que formen
parte de la cadena de certificacion no se encuentren revocados.

Verificacion por consulta OCSP

La aplicacion debera realizar la verificacion del estado de
revocacion de un certificado y su respectiva cadena de
certificacion realizando la consulta OCSP conforme al protocolo
definido en la RFC 2560.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de la consulta CRL, el solicitante
puede presentar lo siguiente:
= El resultado fallido de un intento de firma utilizando un

certificado revocado

= El resultado fallido de un intento de firma utilizando un
certificado, cuya CRL no ha sido actualizada pese a que
se encuentra conectada a Internet y que la publicacién en
el Punto de Distribucion de la EC si se encuentra
actualizado.

= El resultado fallido de un intento de firma utilizando un
certificado, cuya CRL no ha sido actualizada pese a que
se encuentra conectada a Internet y que la publicacion en
el Punto de Distribucion de la EC si se encuentra
actualizado.

Para evidenciar el cumplimiento de la consulta OCSP, el
solicitante puede mostrar el resultado fallido de un intento de
firma utilizando un certificado revocado cuyo punto de distribucion
esté direccionado a un servicio OCSP.
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4.1.2 Requerimiento 2: Verificacion de no expiracion del certificado

Definicion del concepto:

Los certificados tienen un tiempo de vigencia establecido por la EC que
los emiti6. Por lo general este tiempo es definido en funcion de la
fortaleza de los algoritmos criptograficos empleados en la generacién
del certificado.

Un certificado cuyo periodo de vigencia haya expirado no deberia poder
ser utilizado para realizar firmas, ya que podria prestarse a actos de
suplantacién de identidad, para evitar esto las aplicaciones de software
deben verificar que la fecha de expiracion aiun no se ha cumplido.

Estandares y marcos de referencia: RFC 5280

Importancia: La verificacion de los estados de vigencia de un
certificado permite reducir los casos de suplantacion de identidad
protegiendo a los titulares y suscriptores.

Objeto de evaluacion:

e La aplicacion debera realizar la verificacion del estado de no
expiracion de un certificado, y su respectiva cadena de
certificacion.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de este requerimiento, el solicitante
puede demostrar que su aplicaciéon impide la realizacion de la firma
digital con un certificado no vigente.

4.1.3 Requerimiento 3: Verificacion del propdsito

Definicion del concepto:

La estructura o perfil del contenido del certificado esta definida en la
RFC 5280. Uno de los campos importantes que las aplicaciones de
software deben reconocer es el campo Key Usage el cual define los
propésitos o aplicabilidad que puede tener la clave privada de un
certificado:

Proposito Bit | Uso

DigitalSignature 0 Utilizado para verificar la firma
digital en  procesos de
autenticacion de entidades,
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autenticacion de datos y de
integridad.

NonRepudiation 1 Utilizado para proporcionar un
servicio de no repudio que
proteja la firma contra la
denegacién por parte del
firmante.

KeyEncipherment 2 Utilizado para cifrar claves
privadas o secretas, como por
ejemplo las claves simétricas de
los canales cifrados SSL.

DataEncipherment 3 Utilizado para cifrar datos

Key Agreement 4

Utilizado cuando la clave
publica es requerida para el
intercambio seguro de claves

KeyCertSign 5 Utilizado para verificar la firma
en certificados

CRLsign 6 Utilizado para verificar la firma
en listas de revocacion

EncipherOnly 7 Junto con el bit KeyAgreement
puede ser utilizado para cifrar
datos mientras se realiza el
acuerdo de clave.

DecipherOnly 8 Junto con el bit KeyAgreement
puede ser utlizado para
descifrar datos mientras se
realiza el acuerdo de clave.

Estandares y marcos de referencia: RFC 5280

Importancia: La verificacion del proposito del certificado permite que
este no sea utilizado para un uso indebido.

Objeto de evaluacion:
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e La aplicacion debera verificar que los bit Non Repudiation y/o
DigitalSignature se encuentran activos cuando se realiza el
proceso de firma.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de este requerimiento, el solicitante
puede demostrar que su aplicacion impide la realizacion de la firma
digital con un certificado de propdsito distinto a la firma digital.

CONTROLES DE SEGURIDAD

4.1.4

4.1.5

Requerimiento 4: Comprobaciones para aplicaciones Web:

Definicion del concepto:

Las aplicaciones que remitan contenido al usuario para que éste lo firme
haciendo uso del “cliente de firma” deben verificar la integridad de la
firma realizada y que los datos firmados sean coincidentes con los
remitidos originalmente para su firma.

De no realizarse esta verificaciobn, un usuario malicioso podria
reemplazar los datos a firmar por otros distintos, y remitir el resultado de
la firma de los datos alterados. La aplicaciébn que no realizara la
comprobacion, aceptaria la firma en una situacion en la cual no podria
garantizarse el no repudio por parte del usuario final ya que lo firmado
no coincide con lo establecido por la aplicacion.

Estdndares y marcos de referencia: OWASP Top Ten, OWASP
Testing Project.

Importancia: La comprobacion de la firma luego de ser efectuada limita
los casos de suplantacién de datos a firmar.

Objeto de evaluacion:

Los procesos de firma electrénica realizados en el equipo cliente del
usuario de la aplicacion, con el cliente de firma, deben ser validados en
el servidor una vez que recibe el resultado de la firma, para verificar la
validez del certificado electrénico empleado y que los datos firmados
son coincidentes con los remitidos por la aplicacion.

Requerimiento 5: Las funciones criptogréaficas deben realizarse en el
modulo criptografico

Definicion del concepto:

El proceso de firma digital se compone principalmente de dos etapas:
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e Lageneracion del resumen caracteristico del documento a firmar,
realizado mediante un algoritmo HASH
e El cifrado del resumen usando la clave privada del suscriptor

La funcién de cifrado de la clave privada debe realizarse en el médulo
criptografico certificado del suscriptor y no en las librerias criptograficas
de la aplicacion. Esto es necesario para garantizar que nunca la clave
privada es copiada en el computador, sino que se mantiene protegida
en el modulo criptogréfico.

Estandares y marcos de referencia: FIPS 140-2, Common Criteria
EAL 4+

Importancia: La proteccion de la clave privada es la base para evitar la
suplantacién de identidad de los suscriptores y titulares.

Objeto de evaluacion:

e En caso que la aplicacion firme los documentos recibidos, la
funcién de firma con la clave privada debe realizarse solamente
en el modulo criptografico certificado y no en las librerias
criptogréficas de la aplicacion.

¢ No deben generarse copias automatizadas de la clave privada en
el computador durante el proceso de firma.

e En caso que el médulo criptografico sea parte de la solucion a
acreditar, el modulo utilizado debe cumplir con la certificacion
FIPS 140 -2 o Common Criteria EAL 4+

e En caso que la clave privada sea parte de la solucion a acreditar,
desde su generacion, el acceso a la clave privada de firma debe
ser protegido por al menos dos personas a la vez.

e En caso que la clave privada sea parte de la solucién a acreditar,
desde su generacion, el acceso a las copias de la clave privada
deben ser protegidas por al menos dos personas por vez.

e En caso que la clave privada sea parte de la solucion a acreditar,
la importacién y exportacion de claves debe realizarse con la
clave privada cifrada, por una clave protegida por dos personas
a lavez.

e En caso que la clave privada sea parte de la solucion a acreditar,
deben generarse registros de auditoria de la generacion,
exportacion, transporte, revocacion, expiracion y eliminacion de
la clave privada de firma.

e En caso que la clave privada sea parte de la solucion a acreditar,
el modulo criptografico debe ser protegido contra acceso fisico
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no autorizado, mediante un control de al menos dos personas.
Todos los movimientos del modulo criptografico deben ser
registrados y su administracion debe ser asignada a roles
especificos bajo responsabilidad contractual.

e En caso que la clave privada sea parte de la solucion a acreditar,
todos los movimientos de los respaldos de las claves deben ser
registrados (por ejemplo, mediante actas firmadas y dispositivos
biométricos y camaras) y su administracion debe ser asignada a
roles especificos bajo responsabilidad contractual.

e En caso que la clave privada sea parte de la solucion a acreditar,
la peticion para la instalacion del certificado debe ser conforme al
estandar PKCS #10.

e En caso que la clave privada sea parte de la solucion a acreditar,
en caso de compromiso se deberd solicitar la revocacion
inmediata del certificado.

ALGORITMOS CRIPTOGRAFICOS

4.1.6 Requerimiento 6: No se deben utilizar funciones criptograficas
obsoletas

Definicion del concepto:

Conforme transcurre el tiempo, se encuentran vulnerabilidades a las
funciones criptograficas que hacen que puedan ser manipuladas por
atacantes malicioso para actos de suplantacion de identidad, tal es el
caso del algoritmo HASH MD5, SHA-1 y las claves RSA 1024. A estas
funciones se les denomina funciones criptogréaficas obsoletas.

Estandares y marcos de referencia: ETSI TS 102 176

Importancia: El uso de funciones criptograficas obsoletas favorece los
casos de suplantacién de identidad, por lo tanto en caso se utilice los

algoritmos SHA,; se recomienda sean a partir del SHA-2.

Objeto de evaluacion:

La aplicacion debe utilizar algoritmos criptograficos vigentes, no
vulnerados o no obsoletos:

e La lista de estandares criptograficos recomendados se lista en el
anexo 1.
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PROTECCION DE INTEGRIDAD DE LA APLICACION

4.1.7 Requerimiento 7: Se debe proteger la autenticidad del cédigo de

firma

Definicion del concepto:

Para ser diferenciadas de codigo malicioso, los sistemas operativos
verifican la autenticidad de la aplicacion mediante la firma digital del
archivo ejecutable o el instalador. Esta firma debe ser realizada
utilizando un certificado digital de firma de cédigo, apropiado para el
entorno en el que se instalara la aplicacion.

Importancia: La firma de cddigo permite diferenciar las aplicaciones
seguras de las aplicaciones maliciosas.

Objeto de evaluacion:

La autenticidad de la aplicacién debe estar protegida por firma digital
mediante un certificado de firma de cédigo, emitido por una Entidad de
Certificacion reconocida por los sistemas operativos, plataformas de
desarrollo y proveedores de red movil.

Ejemplo de evidencia:

Los registros de instalacion permiten observar la firma y el certificado
digital utilizado.

DATOS DE VERIFICACION DE LA FIRMA DIGITAL

4.1.8 Requerimiento 8: Se debe proporcionar el visor para la verificacion de

la firma

Definicion del concepto:

Luego de ser firmado el documento, este debe poder ser verificado por
cualquier tercero que requiera confiar en la firma. Las aplicaciones de
firma digital deben brindar al firmante y al receptor visores para verificar
el estado de integridad del documento firmado, la fecha de realizacion
de la firma, la clave publica y los datos contenidos en el certificado.

Importancia: Los visores permiten verificar si un documento ha sido
modificado o si se mantiene integro. Asimismo, permiten verificar si un
documento fue firmado antes de que un certificado haya expirado o haya
sido revocado.

Objeto de evaluacion:
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4.1.9

Las aplicaciones de firma digital deben brindar al firmante y al receptor
visores para verificar el estado de integridad del documento firmado, la
fecha de realizacion de la firma, la clave publica y los datos contenidos
en el certificado.

Ejemplo de evidencia:

Estos datos se pueden observar en los formatos de verificacion de la
firma.

Requerimiento 9: Se deben generar registros de validacion de la
firma

Definicion del concepto:

Los documentos firmados digitalmente deben poder ser verificados a lo
largo del tiempo, incluso luego de la expiracion o revocacion de un
certificado. Para ello, es necesario guardar datos que permitan
recuperar el estado de validez del certificado en el momento en el que
se realizo la firma.

Estandares y marcos de referencia: ETSI TS 102 778 -1, XADES:
ETSI TS 101 903, CADES: ETSI TS 101 733.

Importancia: Los documentos firmados podran ser protegidos por la
firma digital a lo largo del tiempo, incluso luego de haber sido expirado
o revocado el certificado.

Objeto de evaluacion:

La aplicacién debe adjuntar a la firma los siguientes datos de verificacion
de la firma, los cuales deben ser protegidos por la firma del suscriptor:

e Fechay hora de realizada la firma
e Clave publica de los certificados de la cadena de certificacion
e Como equivalencia funcional a este requerimiento se reconocen
los estandares:
= PADES: ETSI TS 102 778 -1 desde el nivel de
equivalencia a CAJES-EPES.
= XADES: ETSI TS 101 903 desde el nivel de equivalencia
a CAJES-EPES.
= CADES: ETSI TS 101 733 desde el nivel CAJES-EPES.

Ejemplo de evidencia:
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Estos datos se pueden observar en los formatos de generacion de la

firma.

4.1.10 Requerimiento 10: Se deben implementar los manuales de
administracion y usuario

Definicion del concepto:

Las aplicaciones deben ser respaldadas por documentos que sirvan de
guia para su adecuada configuracion, administracion y uso.

Importancia: Los manuales de usuario y administracion sirven de guia
a los usuarios para realizar la administracion y uso adecuado de las
herramientas de firma digital.

Objeto de evaluacién:

Se deben implementar manuales de administracion y usuario e incluir la
siguiente informacion:

e Politicas o requerimientos de seguridad, respecto de la
configuracion y uso del software.

e Capacidades de configuracibn en los manuales de
administracion y de usuario.

e En caso que la aplicacién a evaluar sea una libreria criptografica,
se debera presentar la informacion referida al "manual de
programador" o informacion sobre el funcionamiento vy
configuracion adecuada de la libreria.

Ejemplo de evidencia:

Presentar los manuales se de usuario y administracion.

4.2 SOFTWARE DE FIRMA POR PARTE DE AGENTES
AUTOMATIZADOS

El software de firma por parte de agentes automatizados presenta las
siguientes caracteristicas:

e Es aquel que puede ser utilizado por una persona juridica para realizar
procesos automatizados de firma desatendida
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e La firma es realizada por una sola clave privada administrada por el
agente automatizado

e La persona juridica provee el modulo criptografico, por lo que si se
encuentra dentro del alcance de la acreditacion

VERIFICACION DE ESTADO DE VALIDEZ DEL CERTIFICADO

Antes de realizar la firma de un documento o informacion, la aplicacién de
software debera verificar el estado de validez del certificado mediante los
siguientes requerimientos:

Requerimiento OPCIONAL (A peticion del auditado): Verificacion
de la confiabilidad del certificado:

Definicién del Concepto:

Puede decirse que un certificado digital es confiable si proviene de
una Entidad de Certificacidon Raiz reconocida por la regulacion de
la IOFE, cuya clave privada no haya sido comprometida o mal
utilizada para realizar transacciones dolosas.
Los mecanismos para validar si una Entidad de Certificacion Raiz
es confiable son:

= Consulta a la Lista de Servicios de Confianza (TSL) de la

Autoridad Administrativa Competente 6

= Consulta manual, instalando los certificados en los
repositorios de los sistemas operativos o havegadores de
los usuarios finales. En este Gltimo caso, la verificacion se
realiza contra el certificado raiz instalado.

La TSL es la lista administrada por el INDECOPI donde se
encuentran listadas las Entidades de Certificacién que han pasado
por un proceso de acreditacion bajo los requisitos descritos en la
Guia de Acreditacion de Entidades de Certificacion. Estas
entidades son auditadas de manera periédica y se reciben reportes
en caso de vulnerabilidad o mal uso de sus servicios de
certificacion digital.

Estandares y marcos de referencia: Webtrust for Certificate
Authorities, ETSI TS 101 456, ISO 21188:2006, ETSI TR 102 040

Importancia: La verificacion de la confiabilidad de un certificado
permite al firmante determinar si la Entidad de Certificacion Raiz
se encuentra dentro del reconocimiento legal, y que su clave raiz
no ha sido comprometida o mal utilizada para realizar
transacciones dolosas.
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Objeto de evaluacion:

Verificacion por TSL
e La aplicacion debera verificar la firma de la AAC en

la TSL y corroborar que corresponde a la raiz de la
AAC.

e La aplicacion debera verificar que la fecha de
vigencia de la TSL no ha expirado.

e La aplicaciéon deberé verificar que la clave publica
de la EC raiz correspondiente al certificado que se
desea utilizar para realizar la firma, se encuentra
listado en la TSL.

e La descarga de la TSL puede ser periddica
conforme a su periodo de vigencia

Ejemplo de evidencia:

El solicitante de la acreditacion puede evidenciar el
cumplimiento de este requisito, mostrando que la
aplicacidon no permita realizar la firma con certificados que
no se encuentran en la TSL, o en los repositorios de los
sistemas operativos o0 navegadores reconocidos por la
IOFE.

La firma de la TSL puede ser verificada direccionando la
aplicacion a una TSL falsa, e intentar firmar un certificado
contenido en dicha TSL.

4.2.1 Requerimiento 11: Verificacién del estado de revocacion

Definicion del concepto:

Cuando la clave privada de un certificado es comprometida, es decir, se
encuentra en poder de terceros no autorizados, el titular o suscriptor del
certificado tiene la capacidad de cancelar el certificado digital de modo
gue nadie pueda utilizar su clave privada en su nombre. A este proceso
de cancelacion se le llama revocacion.

Antes de firmar un documento es necesario verificar que el certificado
empleado no se encuentre revocado, a fin de evitar casos de
suplantacion de identidad.

El proceso de verificacion del estado de revocacion de un certificado se
puede realizar de dos modos:
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e Mediante la consulta a la lista de revocacion de certificados —
CRL, emitida por la EC que emitio el certificado a consultar (RFC
5280)

e Mediante la consulta en linea al directorio de certificados, segun
el protocolo OCSP (RFC 2560)

La CRL es generada por la propia EC que emitio el certificado y se
encuentra firmada por su certificado digital, por lo que puede verificarse
su autenticidad e integridad. Asimismo, la CRL tiene un periodo de
vigencia, y es necesario determinar si ha expirado para poder confiar
gue la informacién se encuentra actualizada. En este sentido, la CRL
requiere de una actualizacion periddica conforme al periodo de vigencia
establecido por cada Entidad de Certificacion. Debido a este periodo de
actualizacion se dice que existe un tiempo en el que no se puede evitar
gue ocurran actos de suplantacion de identidad, el cual es el tiempo que
dura la actualizacién de la CRL luego de haber sido reportado un caso
de compromiso de una clave.

La consulta en linea OCSP permite consultar el estado del certificado
en el directorio, tomando los datos en tiempo real sin depender de un
periodo de actualizacidon. Esta es considerada una solucion de mayor
seguridad, ya que el certificado puede ser verificado en el tiempo
oportuno.

Estandares y marcos de referencia: RFC 5280, RFC 3647, RFC
2560

Importancia: La verificacién de los estados de revocacion de los
certificados permite reducir los casos de suplantacion de identidad
protegiendo a los titulares y suscriptores.

Objeto de evaluacion:

Verificacion por consulta ala CRL
e La aplicacion debera poder realizar el proceso de consulta de

CRL mediante protocolos HTTP, LDAP o HTTPS, segun sea el
caso.

e La aplicacion debera verificar que la CRL esté firmada por la EC
autorizada para realizar su emision.

e La aplicaciéon debera verificar que la CRL se encuentre vigente,
es decir que no se haya cumplido su fecha de expiracion

e Antes de realizar la firma de un documento o informacioén, se
debe realizar la consulta a la CRL respectiva para verificar que el
certificado no se encuentre revocado

e Se debe verificar que cada uno de los certificados que formen
parte de la cadena de certificacidon no se encuentren revocados.
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Verificacion por consulta OCSP

e La aplicacion debera realizar la verificacion del estado de
revocacion de un certificado y su respectiva cadena de
certificacion realizando la consulta OCSP conforme al protocolo
definido en la RFC 2560.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de la consulta CRL, el solicitante
puede presentar lo siguiente:

El resultado fallido de un intento de firma utilizando un
certificado revocado

El resultado fallido de un intento de firma utilizando un
certificado, cuya CRL no ha sido actualizada pese a que
se encuentra conectada a Internet y que la publicacion en
el Punto de Distribucion de la EC si se encuentra
actualizado.

El resultado fallido de un intento de firma utilizando un
certificado, cuya CRL no ha sido actualizada pese a que
se encuentra conectada a Internet y que la publicacién en
el Punto de Distribucion de la EC si se encuentra
actualizado.

Para evidenciar el cumplimiento de la consulta OCSP, el
solicitante puede mostrar el resultado fallido de un intento de
firma utilizando un certificado revocado cuyo punto de distribucién
esté direccionado a un servicio OCSP.

4.2.2 Requerimiento 12: Verificacion de no expiracion del certificado

Definicion del concepto:

Los certificados tienen un tiempo de vigencia establecido por la EC que
los emiti6. Por lo general este tiempo es definido en funcion de la
fortaleza de los algoritmos criptograficos empleados en la generacién
del certificado.

Un certificado cuyo periodo de vigencia haya expirado no deberia poder
ser utilizado para realizar firmas, ya que podria prestarse a actos de
suplantacion de identidad, para evitar esto las aplicaciones de software
deben verificar que la fecha de expiraciéon aun no se ha cumplido.

Estandares y marcos de referencia: RFC 5280

Importancia: La verificacion de los estados de vigencia de un
certificado permite reducir los casos de suplantacion de identidad
protegiendo a los titulares y suscriptores.
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Objeto de evaluacién:

e La aplicacion debera realizar la verificacion del estado de no
expiracion de un certificado, y su respectiva cadena de
certificacion.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de este requerimiento, el solicitante
puede demostrar que su aplicacion impide la realizacion de la firma
digital con un certificado no vigente.

4.2.3 Requerimiento 13: Verificacion del proposito

Definicion del concepto:

La estructura o perfil del contenido del certificado esta definida en la
RFC 5280. Uno de los campos importantes que las aplicaciones de
software deben reconocer es el campo Key Usage el cual define los
propésitos o aplicabilidad que puede tener la clave privada de un
certificado:

Propdésito Bit | Uso

DigitalSignature 0 Utilizado para verificar la firma
digital en procesos  de
autenticacion de entidades,
autenticacion de datos y de
integridad.

NonRepudiation 1 Utilizado para proporcionar un
servicio de no repudio que
proteja la firma contra la
denegacion por parte del
firmante.

KeyEncipherment 2 Utilizado para cifrar claves
privadas o0 secretas, como por
ejemplo las claves simétricas de
los canales cifrados SSL.

DataEncipherment 3 Utilizado para cifrar datos
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Key Agreement 4

Utilizado cuando la clave
publica es requerida para el
intercambio seguro de claves

KeyCertSign 5 Utilizado para verificar la firma
en certificados

CRLsign 6 Utilizado para verificar la firma
en listas de revocacion

EncipherOnly 7 Junto con el bit KeyAgreement
puede ser utilizado para cifrar
datos mientras se realiza el
acuerdo de clave.

DecipherOnly 8 Junto con el bit KeyAgreement
puede ser utilizado para
descifrar datos mientras se
realiza el acuerdo de clave.

Estdndares y marcos de referencia: RFC 5280

Importancia: La verificacion del propésito del certificado permite que
este no sea utilizado para un uso indebido.

Objeto de evaluacién:

e La aplicacién debera verificar que los bit Non Repudiation y/o
DigitalSignature se encuentran activos cuando se realiza el
proceso de firma.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de este requerimiento, el solicitante

puede demostrar que su aplicacion impide la realizacion de la firma

digital con un certificado de propdsito distinto a la firma digital.
CONTROLES DE SEGURIDAD

4.2.4 Requerimiento 14: Control de acceso a las funciones de
administracion y configuracion.

Definicion del concepto:

Las aplicaciones y los sistemas operativos que las soportan deben ser
protegidos de acceso no autorizado y manipulacion, en particular
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respecto de las funciones de verificacion, asi como de la actualizacion
de las Listas Raices de Confianza.

Estandares y marcos de referencia: WebTrust for Certification
Authorities, 1SO 27002.

Importancia: La seguridad de la aplicacion reduce la posibilidad de
permitir el ingreso de documentos generados en actos de suplantacion
de identidad.

Objeto de evaluacion:

e Las aplicaciones deben estar protegidos contra acceso no
autorizado.

e Las funciones de verificacion del estado de validez de los
certificados deben estar siempre activadas a menos que exista
un caso de contingencia y se haya operado conforme a un
procedimiento aprobado por la AAC.

e Registros de auditoria de las firmas generadas, segun el tipo de
transaccion.

e Los derechos de administracion no debe permitir la generacion
de firmas fuera de la realizacién de la transaccion definida para
la firma desatendida.

Requerimiento 15: Las funciones criptograficas deben realizarse en el
modulo criptografico.

Definicion del concepto:
El proceso de firma digital se compone principalmente de dos etapas:

e Lageneracion del resumen caracteristico del documento a firmar,
realizado mediante un algoritmo HASH
e El cifrado del resumen usando la clave privada del suscriptor

La funcién de cifrado de la clave privada debe realizarse en el médulo
criptografico certificado del suscriptor y no en las librerias criptogréaficas
de la aplicacion. Esto es necesario para garantizar que nunca la clave
privada es copiada en el computador, sino que se mantiene protegida
en el mdédulo criptogréfico.

Estdndares y marcos de referencia: FIPS 140-2, Common Criteria
EAL 4+

Importancia: La proteccion de la clave privada es la base para evitar la
suplantacién de identidad de los suscriptores y titulares.
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Objeto de evaluacién:

En caso que la aplicacion firme los documentos recibidos, la
funcion de firma con la clave privada debe realizarse solamente
en el modulo criptografico certificado y no en las librerias
criptograficas de la aplicacion.

No deben generarse copias automatizadas de la clave privada en
el computador durante el proceso de firma.

En caso que el médulo criptografico sea parte de la solucion a
acreditar, el modulo utilizado debe cumplir con la certificacion
FIPS 140 -2 o Common Criteria EAL 4+

En caso que la clave privada sea parte de la solucién a acreditar,
desde su generacion, el acceso a la clave privada de firma debe
ser protegido por al menos dos personas a la vez.

En caso que la clave privada sea parte de la solucidén a acreditar,
desde su generacion, el acceso a las copias de la clave privada
deben ser protegidas por al menos dos personas por vez.

En caso que la clave privada sea parte de la solucion a acreditar,
la importacién y exportacion de claves debe realizarse con la
clave privada cifrada, por una clave protegida por dos personas
alavez.

En caso que la clave privada sea parte de la solucion a acreditar,
deben generarse registros de auditoria de la generacion,
exportacion, transporte, revocacion, expiracion y eliminacion de
la clave privada de firma.

En caso que la clave privada sea parte de la solucion a acreditar,
el modulo criptografico debe ser protegido contra acceso fisico
no autorizado, mediante un control de al menos dos personas.
Todos los movimientos del modulo criptografico deben ser
registrados y su administracion debe ser asignada a roles
especificos bajo responsabilidad contractual.

En caso que la clave privada sea parte de la solucion a acreditar,
todos los movimientos de los respaldos de las claves deben ser
registrados (por ejemplo, mediante actas firmadas y dispositivos
biométricos y camaras) y su administracién debe ser asignada a
roles especificos bajo responsabilidad contractual.

En caso que la clave privada sea parte de la solucion a acreditar,
la peticidn para la instalacion del certificado debe ser conforme al
estandar PKCS #10.
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e En caso que la clave privada sea parte de la solucion a acreditar,
en caso de compromiso se deberd solicitar la revocacion
inmediata del certificado.

ALGORITMOS CRIPTOGRAFICOS

4.2.6 Requerimiento 16: No se deben utilizar funciones criptograficas

obsoletas

Definicion del concepto:

Conforme transcurre el tiempo, se encuentran vulnerabilidades a las
funciones criptograficas que hacen que puedan ser manipuladas por
atacantes malicioso para actos de suplantacion de identidad, tal es el
caso del algoritmo HASH MD5, SHA-1 y las claves RSA 1024. A estas
funciones se les denomina funciones criptogréficas obsoletas.

Estandares y marcos de referencia: ETSI TS 102 176

Importancia: El uso de funciones criptograficas obsoletas favorece los
casos de suplantaciéon de identidad, por lo tanto en caso se utilice los

algoritmos SHA; se recomienda sean a partir del SHA-2.

Objeto de evaluacion:

La aplicacion debe utilizar algoritmos criptograficos vigentes, no
vulnerados o no obsoletos:

e La lista de estandares criptograficos recomendados se lista en el
anexo 1.

PROTECCION DE INTEGRIDAD DE LA APLICACION

4.2.7 Requerimiento 17: Se debe proteger la autenticidad del codigo de

firma

Definicion del concepto:

Para ser diferenciadas de coédigo malicioso, los sistemas operativos
verifican la autenticidad de la aplicacion mediante la firma digital del
archivo ejecutable o el instalador. Esta firma debe ser realizada
utilizando un certificado digital de firma de cédigo, apropiado para el
entorno en el que se instalara la aplicacion.
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Importancia: La firma de codigo permite diferenciar las aplicaciones
seguras de las aplicaciones maliciosas.

Objeto de evaluacién:

La autenticidad de la aplicacion debe estar protegida por firma digital
mediante un certificado de firma de codigo, emitido por una Entidad de
Certificacion reconocida por los sistemas operativos, plataformas de
desarrollo y proveedores de red movil.

Ejemplo de evidencia:

Los registros de instalacion permiten observar la firma y el certificado
digital utilizado.

DATOS DE VERIFICACION DE LA FIRMA DIGITAL

4.2.8 Requerimiento 18: Se debe proporcionar el visor para la verificacion

de la firma

Definicion del concepto:

Luego de ser firmado el documento, este debe poder ser verificado por
cualquier tercero que requiera confiar en la firma. Las aplicaciones de
firma digital deben brindar al firmante y al receptor visores para verificar
el estado de integridad del documento firmado, la fecha de realizacion
de la firma, la clave publica y los datos contenidos en el certificado.

Importancia: Los visores permiten verificar si un documento ha sido
modificado o si se mantiene integro. Asimismo, permiten verificar si un
documento fue firmado antes de que un certificado haya expirado o haya
sido revocado.

Objeto de evaluacion:

Las aplicaciones de firma digital deben brindar al firmante y al receptor
visores para verificar el estado de integridad del documento firmado, la
fecha de realizacién de la firma, la clave publica y los datos contenidos

en el certificado.

Ejemplo de evidencia:

Estos datos se pueden observar en los formatos de verificacion de la
firma.
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4.2.9 Requerimiento 19: Se deben generar registros de validacion de la

firma

Definicion del concepto:

Los documentos firmados digitalmente deben poder ser verificados a lo
largo del tiempo, incluso luego de la expiracion o revocacion de un
certificado. Para ello, es necesario guardar datos que permitan
recuperar el estado de validez del certificado en el momento en el que
se realizo la firma.

Estdndares y marcos de referencia: ETSI TS 102 778 -1, XADES:
ETSI TS 101 903, CADES: ETSI TS 101 733

Importancia: Los documentos firmados podran ser protegidos por la
firma digital a lo largo del tiempo, incluso luego de haber sido expirado
o revocado el certificado.

Objeto de evaluacién:

La aplicacién debe adjuntar a la firma los siguientes datos de verificacion
de la firma, los cuales deben ser protegidos por la firma del suscriptor:

e Fechay hora de realizada la firma
e Clave publica de los certificados de la cadena de certificacion
e Como equivalencia funcional a este requerimiento se reconocen
los estandares:
= PADES: ETSI TS 102 778 -1 desde el nivel de
equivalencia a CAJES-EPES.
= XADES: ETSI TS 101 903 desde el nivel de equivalencia
a CAJES-EPES.
= CADES: ETSI TS 101 733 desde el nivel CAJES-EPES.

Ejemplo de evidencia:

Estos datos se pueden observar en los formatos de generacion de la

firma.

4.2.10 Requerimiento 20: Se deben implementar los manuales de

administracion y usuario

Definicion del concepto:
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Las aplicaciones deben ser respaldadas por documentos que sirvan de
guia para su adecuada configuracion, administracion y uso.

Importancia: Los manuales de usuario y administracion sirven de guia
a los usuarios para realizar la administracion y uso adecuado de las
herramientas de firma digital.

Objeto de evaluacién:

Se deben implementar manuales de administracion y usuario e incluir la
siguiente informacion:

e Politicas o requerimientos de seguridad, respecto de la
configuracion y uso del software.

e Capacidades de configuracibn en los manuales de
administracion y de usuario.

e Encaso que la aplicacion a evaluar sea una libreria criptografica,
se deberd presentar la informacién referida al "manual de
programador" o informacion sobre el funcionamiento y
configuracion adecuada de la libreria.

Ejemplo de evidencia:

Presentar los manuales se de usuario y administracion.

4.3 SOFTWARE DE VERIFICACION POR PARTE DE AGENTES
AUTOMATIZADOS

El software de verificacion por parte de agentes automatizados presenta las
siguientes caracteristicas:
e Es aquel que recibe documentos electronicos con firma digital y realiza las

verificaciones de estado de validez del certificado de manera automatizada.

e Realiza la verificacion de los certificados correspondientes a cada firma
contenida en el documento recibido

e La verificacion se realiza de manera automatica sin intervencion de
administradores u operadores de la aplicacion

e Existe un documento que evidencie un acuerdo o declaracién previa, donde
el solicitante de la acreditacion declara el campo de usuarios de los cuales
recibird los documentos y las clausulas de responsabilidad sobre la
verificacion de las firmas contenidas en los documentos.

VERIFICACION DE ESTADO DE VALIDEZ DEL CERTIFICADO
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Al recibir un documento firmado, la aplicacion de software debera verificar de
manera automatizada el estado de validez de los certificados correspondientes
a cada firma contenida en dicho documento, mediante los requerimientos
listados a continuacién, en caso de no ser valido alguno de los certificados, la
aplicacion debera devolver un comunicado al emisor o emisores del
documento:

Requerimiento OPCIONAL (A peticion del auditado): Verificacion
de la confiabilidad del certificado:

Definicién del Concepto:

Puede decirse que un certificado digital es confiable si proviene de
una Entidad de Certificacidon Raiz reconocida por la regulacion de
la IOFE, cuya clave privada no haya sido comprometida o mal
utilizada para realizar transacciones dolosas.

Los mecanismos para validar si una Entidad de Certificacion Raiz
es confiable son:

= Consulta a la Lista de Servicios de Confianza (TSL) de la
Autoridad Administrativa Competente 6

= Consulta a los repositorios de los sistemas operativos y
navegadores que administran certificados de Webtrust y
sus equivalentes, debidamente reconocidos por la
Autoridad Administrativa Competente.

= Consulta manual, instalando los certificados en los
repositorios de los sistemas operativos 0 navegadores de
los usuarios finales. En este ultimo caso, la verificacion se
realiza contra el certificado raiz instalado.

La TSL es la lista administrada por el INDECOPI donde se
encuentran listadas las Entidades de Certificacién que han pasado
por un proceso de acreditacion bajo los requisitos descritos en la
Guia de Acreditacion de Entidades de Certificacion. Estas
entidades son auditadas de manera periédica y se reciben reportes
en caso de vulnerabilidad o mal uso de sus servicios de
certificaciéon digital.
Los repositorios de Certificados Raiz de Confianza de los
navegadores y sistemas operativos reconocidos por la IOFE, son
aquellos que han sido generados por programas de certificacion
analogos a la IOFE y que cumplen con los siguientes requisitos:

= Mantener un programa de acreditacion que exija el

cumplimiento de los requerimientos del Estandar
WebTrust, ETSI TS 101456, un estandar, regulacion o
auditoria que pueda evidenciar requerimientos
equivalentes.
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Exigir evaluaciones realizadas por auditores licenciados
por WebTrust o0 un organismo equivalente o
gubernamental, independientes a la entidad auditada.
Mantener una lista actualizada de Entidades Confiables en
los sistemas operativos o navegadores de Internet.
Mantener un canal de deteccidn o atencion de reportes de
vulnerabilidades de seguridad informéticas que permita
detectar los casos de compromiso o mal uso de las claves
de las Entidades de Certificacion.

Emitir mensajes informativos a los usuarios cuando se
estén utilizando certificados que no pertenecen a la Lista
de Confianza.

Contar con procedimientos de contingencia para el caso
en el que el Estado peruano desee retirar o incluir una
Entidad de Certificacion Raiz de manera manual.

Haber sido reconocido por la AAC .

Estandares y marcos de referencia: Webtrust for Certificate
Authorities, ETSI TS 101 456, 1ISO 21188:2006, ETSI TR 102 040

Importancia: La verificacion de la confiabilidad de un certificado
permite al firmante determinar si la Entidad de Certificacion Raiz
se encuentra dentro del reconocimiento legal, y que su clave raiz
no ha sido comprometida o mal utilizada para realizar
transacciones dolosas.

Objeto de evaluacion:

Verificacion por TSL

e La aplicacion deberé verificar la firma de la AAC en
la TSL y corroborar que corresponde a la raiz de la
AAC.

e La aplicacion debera verificar que la fecha de
vigencia de la TSL no ha expirado.

e La aplicacion deberé verificar que la clave publica
de la EC raiz correspondiente al certificado que se
desea utilizar para realizar la firma, se encuentra
listado en la TSL.

e La descarga de la TSL puede ser periodica
conforme a su periodo de vigencia

Verificacion por repositorios reconocidos por la IOFE
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e La aplicaciéon deberé verificar que la clave publica
de la EC raiz correspondiente al certificado que se
desea utilizar para realizar la firma, se encuentra
listado en el repositorio reconocido por la AAC.

e La configuracion del sistema debe permitir la
actualizacion automatica de la lista de Raices de
Confianza en los repositorios.

Ejemplo de evidencia:

El solicitante de la acreditacion puede evidenciar el
cumplimiento de este requisito, mostrando que la aplicacion
no permita realizar la firma con certificados que no se
encuentran en la TSL, o en los repositorios de los sistemas
operativos 0 navegadores reconocidos por la IOFE.

La firma de la TSL puede ser verificada direccionando la
aplicacién a una TSL falsa, e intentar firmar un certificado
contenido en dicha TSL.

4.3.1 Requerimiento 21: Verificacion del estado de revocacion

Definicion del concepto:

Cuando la clave privada de un certificado es comprometida, es decir, se
encuentra en poder de terceros no autorizados, el titular o suscriptor del
certificado tiene la capacidad de cancelar el certificado digital de modo que
nadie pueda utilizar su clave privada en su nombre. A este proceso de
cancelacion se le llama revocacion.

Antes de firmar un documento es necesario verificar que el certificado
empleado no se encuentre revocado, a fin de evitar casos de suplantaciéon de
identidad.

El proceso de verificacion del estado de revocacion de un certificado se puede
realizar de dos modos:

e Mediante la consulta a la lista de revocacion de certificados — CRL,
emitida por la EC que emiti6 el certificado a consultar (RFC 5280)

e Mediante la consulta en linea al directorio de certificados, segun
el protocolo OCSP (RFC 2560)

La CRL es generada por la propia EC que emitié el certificado y se
encuentra firmada por su certificado digital, por lo que puede verificarse
su autenticidad e integridad. Asimismo, la CRL tiene un periodo de
vigencia, y es necesario determinar si ha expirado para poder confiar
gue la informacion se encuentra actualizada. En este sentido, la CRL
requiere de una actualizacion periddica conforme al periodo de vigencia
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establecido por cada Entidad de Certificacion. Debido a este periodo de
actualizacion se dice que existe un tiempo en el que no se puede evitar
gue ocurran actos de suplantacion de identidad, el cual es el tiempo que
dura la actualizaciéon de la CRL luego de haber sido reportado un caso
de compromiso de una clave.

La consulta en linea OCSP permite consultar el estado del certificado
en el directorio, tomando los datos en tiempo real sin depender de un
periodo de actualizacion. Esta es considerada una solucion de mayor
seguridad, ya que el certificado puede ser verificado en el tiempo
oportuno.

Estandares y marcos de referencia: RFC 5280, RFC 3647, RFC
2560

Importancia: La verificacion de los estados de revocacion de los
certificados permite reducir los casos de suplantacion de identidad
protegiendo a los titulares y suscriptores.

Objeto de evaluacion:

Verificacion por consulta a la CRL

e La aplicacion debera poder realizar el proceso de consulta de
CRL mediante protocolos HTTP, LDAP o HTTPS, segun sea el
caso.

e La aplicacién debera verificar que la CRL esté firmada por la EC
autorizada para realizar su emision.

e La aplicacidon debera verificar que la CRL se encuentre vigente,
es decir que no se haya cumplido su fecha de expiracion

e Antes de realizar la firma de un documento o informacion, se
debe realizar la consulta a la CRL respectiva para verificar que el
certificado no se encuentre revocado

e Se debe verificar que cada uno de los certificados que formen
parte de la cadena de certificacidbn no se encuentren revocados.

Verificacion por consulta OCSP
e La aplicacion debera realizar la verificacion del estado de
revocaciéon de un certificado y su respectiva cadena de
certificaciéon realizando la consulta OCSP conforme al protocolo
definido en la RFC 2560.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de la consulta CRL, el solicitante
puede presentar lo siguiente:
= El resultado fallido de un intento de firma utilizando un

certificado revocado
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= El resultado fallido de un intento de firma utilizando un
certificado, cuya CRL se encuentra expirada

= El resultado fallido de un intento de firma utilizando un
certificado, cuya CRL se encuentra modificada

Para evidenciar el cumplimiento de la consulta OCSP, el
solicitante puede mostrar el resultado fallido de un intento de
firma utilizando un certificado revocado cuyo punto de distribucion
esté direccionado a un servicio OCSP.

4.3.2 Requerimiento 22: Verificacion de no expiracion del certificado

Definicion del concepto:

Los certificados tienen un tiempo de vigencia establecido por la EC que
los emiti6. Por lo general este tiempo es definido en funcion de la
fortaleza de los algoritmos criptograficos empleados en la generacién
del certificado. El tiempo maximo de vigencia de un certificado a ser
empleado por una persona natural, recomendado por la RFC 3647 es
de 3 afios, ya que se considera que luego de ese plazo podrian
descubrirse vulnerabilidades a la tecnologia que pueden ser empleadas
para realizar actos de suplantacion de identidad.

Un certificado cuyo periodo de vigencia haya expirado no deberia poder
ser utilizado para realizar firmas, ya que podria prestarse a actos de
suplantacién de identidad, para evitar esto las aplicaciones de software
deben verificar que la fecha de expiracion aiun no se ha cumplido.

Estdndares y marcos de referencia: RFC 5280
Importancia: La verificacion de los estados de vigencia de un certificado

permite reducir los casos de suplantacion de identidad protegiendo a los
titulares y suscriptores.

Objeto de evaluacién:

e La aplicacion debera realizar la verificacién del estado de no
expiracion de un certificado, y su respectiva cadena de
certificacion.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de este requerimiento, el solicitante
puede demostrar que su aplicacion impide la realizacion de la firma
digital con un certificado no vigente.
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4.3.3 Requerimiento 23: Verificacion del proposito

Definicion del concepto:

La estructura o perfil del contenido del certificado esta definida en la
RFC 5280. Uno de los campos importantes que las aplicaciones de
software deben reconocer es el campo Key Usage el cual define los
propésitos o aplicabilidad que puede tener la clave privada de un

certificado:

Propdésito

Bit

Uso

DigitalSignature

0

Utilizado para verificar la firma
digital en procesos  de
autenticacion de entidades,
autenticacion de datos y de
integridad.

NonRepudiation

Utilizado para proporcionar un
servicio de no repudio que
proteja la firma contra la
denegacién por parte del
firmante.

KeyEncipherment

Utilizado para cifrar claves
privadas o0 secretas, como por
ejemplo las claves simétricas de
los canales cifrados SSL.

DataEncipherment

Utilizado para cifrar datos

Key Agreement

Utilizado cuando la clave
publica es requerida para el
intercambio seguro de claves

KeyCertSign

Utilizado para verificar la firma
en certificados

CRLsign

Utilizado para verificar la firma
en listas de revocacion

EncipherOnly

Junto con el bit KeyAgreement
puede ser utilizado para cifrar
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datos mientras se realiza el
acuerdo de clave.

DecipherOnly 8 Junto con el bit KeyAgreement
puede ser utlizado para
descifrar datos mientras se
realiza el acuerdo de clave.

Estandares y marcos de referencia: RFC 5280

Importancia: La verificacion del propdsito del certificado permite que
este no sea utilizado para un uso indebido.

Objeto de evaluacién:

e La aplicacién debera verificar que los bit Non Repudiation del
perfil de certificado se encuentran activos cuando se realiza el
proceso de firma.

Ejemplo de evidencia:

Para evidenciar el cumplimiento de este requerimiento, el solicitante
puede demostrar que su aplicacion impide la realizacion de la firma
digital con un certificado de propdsito distinto a la firma digital.

CONROLES DE SEGURIDAD

4.3.4 Requerimiento 24: Control de acceso a las funciones de

administracion y configuracion.

Definicion del concepto:

Las aplicaciones y los sistemas operativos que las soportan deben ser
protegidos de acceso no autorizado y manipulacién, en particular
respecto de las funciones de verificacion, asi como de la actualizacion
de las Listas Raices de Confianza.

Estandares y marcos de referencia: OWASP Top Ten, OWASP
Testing Project.

Importancia: La seguridad de la aplicacion reduce la posibilidad de
permitir el ingreso de documentos generados en actos de suplantacion
de identidad.

Objeto de evaluacion:

62




Infraestructura Oficial de Rev:

Aprobado:

W) Indecopi Firma Electrénica-IOFE/PERU

e Las aplicaciones deben estar protegidos contra acceso no
autorizado.

e Las funciones de verificacion del estado de validez de los
certificados deben estar siempre activadas a menos que exista
un caso de contingencia y se haya operado conforme a un
procedimiento aprobado por la AAC.

e Registros de auditoria de las firmas generadas, segun el tipo de
transaccion.

e Los derechos de administracion no debe permitir la generacion
de firmas fuera de la realizacion de la transaccion definida para
la firma desatendida.

4.3.5 Requerimiento 25: En caso que se firmen los documentos recibidos,
las funciones criptograficas deben realizarse en el modulo criptografico

Definicion del concepto:
El proceso de firma digital se compone principalmente de dos etapas:

e Lageneracion del resumen caracteristico del documento a firmar,
realizado mediante un algoritmo HASH
e El cifrado del resumen usando la clave privada del suscriptor

La funcién de cifrado de la clave privada debe realizarse en el médulo
criptografico certificado del suscriptor y no en las librerias criptogréaficas
de la aplicacion. Esto es necesario para garantizar que nunca la clave
privada es copiada en el computador, sino que se mantiene protegida
en el médulo criptografico.

Estandares y marcos de referencia: FIPS 140-2, Common Criteria
EAL 4+

Importancia: La proteccién de la clave privada es la base para evitar la
suplantacion de identidad de los suscriptores y titulares.

Objeto de evaluacion:

e En caso que la aplicacion firme los documentos recibidos, la
funcidn de firma con la clave privada debe realizarse solamente
en el modulo criptografico certificado y no en las librerias
criptograficas de la aplicacion.

¢ No deben generarse copias automatizadas de la clave privada en
el computador durante el proceso de firma.
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En caso que el médulo criptografico sea parte de la solucion a
acreditar, el médulo criptografico utilizado debe cumplir con la
certificacion FIPS 140 -2 o Common Criteria EAL 4+

En caso que el modulo criptografico sea parte de la solucion a
acreditar, desde su generacion, el acceso a la clave privada de
firma debe ser protegido por al menos personas a la vez.

En caso que el modulo criptografico sea parte de la solucion a
acreditar, el acceso a las copias de la clave privada deben ser
protegidas por al menos dos personas por vez.

En caso que el médulo criptografico sea parte de la solucion a
acreditar, la importacion y exportacion de claves debe realizarse
con la clave privada cifrada, por una clave protegida por dos
personas a la vez

En caso que el médulo criptografico sea parte de la solucion a
acreditar, deben generarse registros de auditoria de la
generacion, exportacion, transporte, revocacion, expiracion y
eliminacion de la clave privada de firma.

En caso que el médulo criptografico sea parte de la solucion a
acreditar, el modulo criptografico debe ser protegido contra
acceso fisico no autorizado, mediante un control de al menos dos
personas. Todos los movimientos del modulo criptografico deben
ser registrados y su administracion debe ser asignada a roles
especificos bajo responsabilidad contractual

En caso que el médulo criptografico sea parte de la solucion a
acreditar, todos los movimientos de los respaldos de las claves
deben ser registrados (por ejemplo, mediante actas firmadas y
dispositivos biométricos y camaras) y su administracion debe ser
asignada a roles especificos bajo responsabilidad contractual
En caso que el médulo criptografico sea parte de la solucion a
acreditar, la peticion para la instalacion del certificado debe ser
conforme al estandar PKCS #10

En caso que el modulo criptografico sea parte de la solucién a
acreditar, en caso de compromiso se debera solicitar la
revocacion inmediata del certificado.

ALGORITMOS CRIPTOGRAFICOS

4.3.6 Reguerimiento 26: No se deben utilizar funciones criptogréaficas
obsoletas

Definicion del concepto:
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Conforme transcurre el tiempo, se encuentran vulnerabilidades a las
funciones criptogréficas que hacen que puedan ser manipuladas por
atacantes malicioso para actos de suplantacion de identidad, tal es el
caso del algoritmo HASH MD5, SHA-1 y las claves RSA 1024. A estas
funciones se les denomina funciones criptogréaficas obsoletas.

Estandares y marcos de referencia: ETSI TS 102 176 -1

Importancia: El uso de funciones criptograficas obsoletas favorece los
casos de suplantacion de identidad, por lo tanto en caso se utilice los

algoritmos SHA; se recomienda sean a partir del SHA-2.
Objeto de evaluacion:

La aplicacion debe utilizar algoritmos criptograficos vigentes, no
vulnerados o no obsoletos:

e La lista de estandares criptograficos recomendados se lista en el
anexo 1.

PROTECCION DE INTEGRIDAD DE LA APLICACION

4.3.7 Requerimiento 27: Se debe proteger la autenticidad del cédigo de

firma

Definicion del concepto:

Para ser diferenciadas de cédigo malicioso, los sistemas operativos
verifican la autenticidad de la aplicacion mediante la firma digital del
archivo ejecutable o el instalador. Esta firma debe ser realizada
utilizando un certificado digital de firma de cdédigo, apropiado para el
entorno en el que se instalara la aplicacion.

Importancia: La firma de cédigo permite diferenciar las aplicaciones
seguras de las aplicaciones maliciosas.
Objeto de evaluacion:

La autenticidad de la aplicacion debe estar protegida por firma digital
mediante un certificado de firma de cddigo, emitido por una Entidad de
Certificacion reconocida por los sistemas operativos, plataformas de
desarrollo y proveedores de red movil.

Ejemplo de evidencia:

Los registros de instalacion permiten observar la firma y el certificado
digital utilizado.
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DATOS DE VERIFICACION DE LA FIRMA DIGITAL

4.3.8

4.3.9

Requerimiento 28: En caso que el sistema automatizado realice la
firma digital del documento recibido, se debe proporcionar un visor
para verificar la firma del documento

Definicion del concepto:

Luego de ser firmado el documento, este debe poder ser verificado por
cualquier tercero que requiera confiar en las firmas realizadas.

Importancia: Los visoresy las firmas permiten verificar si un documento
ha sido aprobado luego de realizadas las tareas de verificacion, si ha
sido modificado o si se mantiene integro. Asimismo, permiten verificar si
un documento era valido antes de que un certificado haya expirado o
haya sido revocado.

Objeto de evaluacion:

En caso que la aplicacién realice la firma digital de documentos
firmados, se debe brindar de ser aplicable, a los terceros que confian,
visores para verificar el estado de aprobacion de los documentos, la
integridad del documento firmado, la fecha de realizacion de la
verificacion, las claves publicas y los datos contenidos en los
certificados, o firmar los documentos recibidos en un formato estandar
aprobado por la AAC, que pueda ser verificado por los terceros que
confian.

Requerimiento 29: En caso de firmar los documentos recibidos, se
deben generar registros de validacion de la firma

Definicion del concepto:

Los documentos firmados digitalmente deben poder ser verificados a lo
largo del tiempo, incluso luego de la expiracion o revocacion de un
certificado. Para ello, es necesario guardar datos que permitan
recuperar el estado de validez del certificado en el momento en el que
se realizo la firma.

Estandares y marcos de referencia: ETSI TS 102 778 -1, XADES:
ETSI TS 101 903, CADES: ETSI TS 101 733
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Importancia: Los documentos firmados podran ser protegidos por la
firma digital a lo largo del tiempo, incluso luego de haber sido expirado

o revocado el certificado.

Objeto de evaluacion:

La aplicacion debe adjuntar a la firma los siguientes datos de verificacion
de la firma, los cuales deben ser protegidos por la firma del suscriptor:

e Fechay hora de realizada la firma
e Clave publica de los certificados de la cadena de certificacion
e Una referencia al estado de no revocacion de la cadena de
certificacion
e Como equivalencia funcional a este requerimiento se reconocen
los estandares:
» PADES: ETSITS 102 778 -1
= XADES: ETSI TS 101 903
= CADES: ETSI TS 101 733 en su equivalencia al nivel
CADES.EPES.

Ejemplo de evidencia:

Estos datos se pueden observar en los formatos de generacion de la
firma.

4.3.10 Requerimiento 30: Se deben implementar los manuales de

administracion y usuario

Definicion del concepto:

Las aplicaciones deben ser respaldadas por documentos que sirvan de
guia para su adecuada configuracién, administracion y uso.

Importancia: Los manuales de usuario y administraciéon sirven de guia
a los usuarios para realizar la administracion y uso adecuado de las
herramientas de firma digital.

Objeto de evaluacion:

Se deben implementar manuales de administracion y usuario e incluir la
siguiente informacion:

e Politicas seguridad, respecto de la configuracion y uso del
software.
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e Capacidades de configuracion en los manuales de
administracion y de usuario.

Ejemplo de evidencia:

Presentar los manuales se de usuario y administracion.

4.4 FUNCIONALIDAD DE SOLICITUD DE SELLOS DE TIEMPO

4.4.1 Requerimiento 30: Verificacion de sello de tiempo

Definicion del concepto:

A fin de asegurar que las transacciones de sello de tiempo son correctas
y auténticas, las aplicaciones de software deben verificar la confiabilidad
de su procedencia, es decir verificar que el sello de tiempo corresponde
a la Autoridad solicitada y que el certificado digital empleado para firmar
los sellos de tiempo, no se encuentra expirado o revocado.

Estandares y marcos de referencia: RFC 3161

Importancia: La verificacion de los sellos de tiempo evita la
suplantacién de los mismos.

Objeto de evaluacion:

Conforme a la RFC 3161, la aplicacidon de software que realiza

solicitudes de sello de tiempo debe realizar lo siguiente:

e Verificar que el sello de tiempo contiene el identificador del
certificado de la Autoridad de Sello de tiempo que fue consultada

e Verificar la firma del sello de tiempo para corroborar que los datos
son integros.

e Verificar que el certificado de la Autoridad de sello de tiempo no
ha sido revocado

e Verificar que la vigencia del certificado de la Autoridad de sello
de tiempo no ha expirado.

5.0 CONFIGURACION DE SEGURIDAD

En caso que la aplicacion requiera una determinada configuracioén para cumplir
con todos los requerimientos expresados en el presente documento, el
solicitante de la aplicacion debera comunicar por un medio masivo, a todos los
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usuarios de su aplicacion de ambito nacional, los detalles y procedimiento de
la configuracion que debe implementarse.

Los usuarios de las aplicaciones seran responsables de ejecutar y actualizar
la referida configuracion.

6.0 PROCEDIMIENTOS DE EVALUACION

Las evaluaciones deberan seguir el siguiente procedimiento:
1. Luego de haber sido seleccionado el auditor, este debera proporcionar

al auditado una lista de requerimientos, conforme a los objetos de
evaluacion del presente documento segun el tipo de software que seréa
evaluado.

2. El auditado deberé sustentar el alcance de la acreditacion, y justificar la
no aplicabilidad del documento en caso existiera.

3. La sesion de auditoria deberé realizarse en presencia del auditor y el
auditado, el cual deberd presentar todas las evidencias
correspondientes a cada objeto de evaluacion correspondiente a su tipo
de aplicacion.

4. El auditor presentara un informe al auditado y a la CNB respecto de la
evaluacion realizada, el cual debera contener las observaciones
encontradas o recomendaciones. Ninguna recomendacién sera de
cumplimiento obligatorio.

5. El auditor expondra las evidencias a la CNB para su revision.

6. En caso de ser aprobado por la CNB el logro de la acreditacion, el
auditado expondra las funciones de su aplicacion acreditada ante los
Comisionados de la CNB antes de ser emitida la Resolucion de
Acreditacion

7. De estar conformes, los Comisionados emitiran la Resolucion de
Acreditacion.

6.1 PROCEDIMIENTO DE LA EVALUACION DE SEGUIMIENTO

Cada afio, dentro del plazo de vigencia de la acreditacion, el Prestador de
Servicios de Certificacion Digital debera someterse a una evaluacion de
seguimiento.

Las evaluaciones seran realizadas en ambientes de produccion reales donde
hayan sido implantados. La seleccion de estos ambientes sera a criterio de la
Autoridad Administrativa Competente.
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6.1.1 Paso 1: Notificacién

Se notificara a los Prestadores de Servicios de Certificacion Digital acreditados
acerca del cumplimiento de un nuevo afo de vigencia y la necesidad de
efectuar el proceso de evaluacion de seguimiento.

6.1.2 Paso 2: Evaluacién

El PSC tendrd un plazo de 30 dias para tramitar la evaluacion por parte de un
auditor independiente seleccionado por el INDECOPI.

El auditor no deberéd haber laborado para el PSC, ni deberd haber tenido
ninguna relacion comercial con el mismo, ni de efectos de auditoria en el
mismo alcance de evaluacion, en los ultimos 2 afios calendario.

El alcance de la evaluacion debe comprender:

e La verificacion de la confianza del certificado antes de permitir la firma

e La verificacion del estado de no revocacion del certificado antes de
permitir la firma

o La verificacion de no expiracion del certificado antes de permitir la firma.

6.1.3 Paso 3: Resultado

En caso que la evaluacién no sea realizada en el plazo establecido, el PSC
sera suspendido y retirado del registro publico que mantiene el INDECOPI,
hasta que sea efectuada la evaluacion.

En el caso que el resultado de la evaluacion refleje el incumplimiento por parte
del PSC, este perdera el estado de acreditado y debera ser sometido a:

e Una suspension del proceso de acreditacion por 1 afio.

e Una investigacion para determinar el impacto del incumplimiento sobre
los suscriptores y terceros que confian.

e La suspension del estado de acreditacion sera levantada al finalizar el
plazo establecido y luego de ser efectuada una nueva evaluacion que
incluya la verificacion de la subsanacién del incumplimiento.

e Otras medidas que determine la AAC.

6.2 PROCEDIMIENTO DE LA ACTUALIZACION

Si un PSC acreditado desea extender el alcance de los servicios que brinda,
dentro de la clasificaciéon determinada (EC, ER, SVA o Software), podra
solicitar al INDECOPI una evaluacion de actualizacion del alcance del estado
de acreditacion.

6.2.1 Paso 1: Solicitud

El PSC debe enviar al INDECOPI su correspondiente solicitud indicando el
alcance a actualizar.
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6.2.2 Paso 2: Evaluacion

El PSC tendra un plazo de 60 dias para tramitar la evaluacion por parte de un
auditor independiente seleccionado por el INDECOPI.

El auditado evaluara la actualizacion del documento CPS y su respectiva
implementacion. Todos los controles aplicables al nuevo alcance deberan ser
verificados.

6.2.3 Paso 3: Resultado

En el caso que el resultado de la evaluacion refleje el cumplimiento de lo
declarado por parte del PSC, la AAC emitira la resolucidon correspondiente.

6.3 RESPONSABILIDAD EN CASOS DE INCUMPLIMIENTO

Es responsabilidad de los acreditados mantener el cumplimiento de los
requerimientos expresados en el presente documento, conforme al alcance
declarado en la acreditacion y cualquier incumplimiento que permita el uso
indebido de las claves privadas, ameritara una sancion a favor de los usuarios
de las herramientas.

Luego de haber sido acreditada una aplicacion, en caso de ser detectado o
denunciado el incumplimiento de alguno de estos requerimientos, el
INDECOPI procederd a levantar el estado de acreditacion y asimismo
establecerd la sancion pertinente a favor de los afectados.
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ESTANDARES RECONOCIDOS (*)

ANEXO A:
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Estandar

Propdsito

EC/PKI

RFC 3280, RFC 3279

Certificados de firma

RFC 5280, RFC 3279,
RFC 4325, RFC 4630,
RFC 4055, RFC 4491,
RFC 5480, RFC 5758

Lista de Certificados Revocados

RFC 2560

Respuesta OCSP

RFC 3280, RFC 3279

Certificados de Entidad de Certificacion

RFC 3161, TS 101 861

Peticiones de Sellos de tiempo

RFC 3161, TS 101 861,
RFC 5816

Certificados de Unidades de Sellado de tiempo

RFC 3280, RFC 3279

Certificados auto-firmados para certificados de TSU
(unidades de sellado de tiempo

RFC 3280, RFC 3279

Certificado de atributos

RFC 3281 Certificado de autoridad de atributos

SHA 224 Algoritmos de resumen, para la identificacion de
documentos firmados.

SHA 384

SHA 512

SHA 256

RSA 2048, RSA 4096,
DSA, ECDSA

Generacion de claves asimétricas.

ETSITS 102 778

Formato de firma electrénica avanzada en PDF - PAJES
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ETSITS 101 733

Formato de firma electrénica avanzada - CAdES

ETSI TS 101 903

Formato de firma electrénica avanzada en XML - XAdES

DSA, FIPS 186-4

Algoritmo de firma digital

RSA, FIPS 186-3

Algoritmo de firma digital RSA

ECDSA, FIPS 186-3

Algoritmo de firma digital de Curvas Elipticas

ETSI TS 102 918

Associated Signature Containers

EN 419211-2-2014

Perfiles de proteccion para dispositivos de creacion de
firma segura — Parte 2: Dispositivos con generacion de
clave

EN 419211-3-2014

Perfiles de proteccion para dispositivos de creacién de
firma segura — Parte 3: Dispositivos con importacién de
clave

EN 419211-4-2014

Perfiles de proteccion para dispositivos de creacion de
firma segura — Parte 4: Extensién para dispositivos con
generacion de claves y canal seguro para la aplicacion de
creacion de firma

ETSITS 102 176-1

Algoritmos y parametros para firmas electrénicas seguras
Parte 1: Funciones de Hash y algoritmos asimétricos

ETSI TS 102 023

Requerimientos de politica para autoridades de sellado de
tiempo

ETSI TS 101 861

Perfil del sello de tiempo

ETSI TR 102 038

Formato XML para politicas de firma

ETSI TR 102 041

Reporte de politicas de firma

ETSI TR 102 045

Politica de firma para modelo de negocio extendido
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ETSI TR 102 272

Formato ASN.1 para politicas de firma

IETF RFC 2560, X.509

Protocolo de Estado de Certificado en Linea - OCSP

IETF RFC 3125

Politicas de firma electrénica

RFC 5652, RFC 4853,
RFC 3852

Sintaxis del mensaje criptografico (CMS)

ITU-T Recommendation
X.680

Abstract Syntax Notation ONE (ASN.1).

ETSI TS 101862, IETF
RFC 3739, RFC 3279,
RFC 5756

Perfil de certificados cualificados

ETSI TS 102280 x.509
v.3

Perfil de certificados emitidos para personas naturales

IETF RFC 4055

Algoritmos e identificadores adicionales para Criptografia
RSA para el uso en la Internet X.509 Certificado de
Infraestructura de la Clave publica y Perfil de Lista de
Certificados Revocados (CRL)

SP 800-102 Recomendacion para las lineas de tiempo de la firma
digital

RFC 3647 Sistema basico de Politica de Certificados y Practicas de
Certificacién X.509 para PKI

PKCS#1 Estandar criptogréfico RSA

PKCS#3 Estandar Diffie-Hellman para el acuerdo de claves

PKCS#6 Estdndar de sintaxis de extensiones de certificado

PKCS#7 Estandar de sintaxis de mensaje criptogréafico

PKCS#8 Estandar de sintaxis de informacién de clave privada
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PKCS#9 Tipo de atributos seleccionados

PKCS#10 Estandar de peticion de certificado

PKCS#11 Interface de token criptogréfico

PKCS#12 Estandar de sintaxis de intercambio de informacioén
personal

PKCS#13 Estandar de criptografia de curvas elipticas

PKCS#15 Estandar de formato de informacion de token criptogréafico

TSL

ETSITS 102 231

Proveedor de informacién sobre confianza de servicios

ETSI TS 101 456

Politicas para AC que expiden certificados reconocidos

ETSI TR 102 040

Armonizacion internacional de politicas para las AC que
expiden certificados

Tarjetas Inteligentes

EN 14890-2:2009,
ISO/IEC 15946 series,
ISO/IEC 7816-4:2005,
7816-8:2004, 7816-
9:2004

Interface para tarjetas inteligentes como dispositivos de
creacion segura de firma digital

Ceritificaciones

ISO 20000 Gestion de tecnologia
Webtrust Certificacion de evaluacion de Entidades de Certificacion
CMMI Estandar que define procesos de calidad en el ciclo de

vida de desarrollo de software
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Common Criteria EAL Seguridad de las aplicaciones de software
ISO 27001 Sistemas de gestion de seguridad de la informacion
ISO 21188 Infraestructura de llave publica para servicios financieros -
Estructura de practicas y politicas
ISO 27002 Tecnologia de la informacion - Cédigo de practicas para la

gestion de la seguridad de la informacién

ISO 9000 Estandar que define procesos de calidad
HSM
FIPS 140-2 Seguridad de madulos criptogréficos

Aplicaciones Web

OWASP Top Ten, Seguridad de Aplicaciones Web
OWASP Testing Project

(*) A efectos de los procedimientos de acreditaciobn y seguimiento; debe
tomarse en cuenta que las ultimas versiones de los estandares utilizados seran
los vigentes.
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ANEXO B:

LISTA DE VERIFICACION DE AUDITORIA
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SOFTWARE DE FIRMA DIGITAL DE USUARIO FINAL

A continuacion se presentan los requerimientos que el evaluador revisard como
parte del proceso de acreditacion, respecto de las aplicaciones de firma digital
de usuario final. En cada caso el auditado debera indicar si el requerimiento es
aplicable a su aplicacion de software sustentando debidamente cada caso de
no aplicabilidad.

El evaluador debera adjuntar una evidencia visual (pantalla capturada)
respecto del cumplimiento de cada requerimiento.

En el caso que sea utilizado un certificado digital para efectuar una prueba, el
evaluador debera registrar el certificado, adjuntando a la evidencia la imagen
de los detalles del perfil del certificado utilizado en la prueba.

Datos que deben ser registrados en el informe de auditoria respecto del
alcance de la acreditacion:

a. Nombre de la Aplicacién: (Incluye nombre comercial y version del
producto)

b. Funcionalidades PKI: (realiza funciones de firma, autenticaciéon o
cifrado)

c. Consulta de estado de revocacion: (CRL, OCSP o ambos)

d. Tipo de Operacion: (Web, desktop, etc.)

e. Sistemas operativos donde funciona la aplicacion: (Windows
version _, Linux versién _, Java u otros)

f. Formato del documento firmado: (resultado en formato PDF, XML,
etc.)

g. ¢Realiza funciones de médulo criptografico?: (se incluye la
evaluacion de la seguridad de las claves)

h. ¢Genera copias de la clave privada?: (se incluye la evaluacion de
la seguridad de las claves)

i. Formato de documento a firmar: (formato original del documento)

J.  Herramientas: (herramientas empleadas en el entorno de pruebas).

k. ¢Realiza consultas de sello de tiempo?:

Lista de verificacion que debe ser incluida en el informe de auditoria
respecto del alcance de la acreditacion:

No | Requerimiento ¢Aplica? Evidencia Observaciones

Requerimiento Opcional: Verificacion de consulta automatizada de la TSL (
de cumplimiento opcional a peticién del auditado)

1 | La aplicacion debera | Opcional
verificar la firma de la
AACenlaTSLYy
corroborar que
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corresponde a la raiz
de la AAC

2 | La aplicacion debera
verificar que la fecha
de vigencia de la TSL
no ha expirado

3 | La aplicacion debera
verificar que la clave
publica de la EC raiz
correspondiente al
certificado que se
desea utilizar para
realizar la firma, se
encuentra listado en
la TSL.

4 | La descarga de la
TSL puede ser
periodica conforme a
su periodo de
vigencia

Requerimiento 1: Verificacion del estado de revocacion (el auditado podra
elegir el mecanismo CRL u OCSP)

Verificacion por consulta de la CRL

5 | La aplicacién debera
poder realizar el
proceso de consulta
de CRL mediante
protocolos HTTP,
LDAP o HTTPS,
segun sea el caso.

6 | La aplicacién debera
verificar que la CRL
esté firmada por la
EC autorizada para
realizar su emision.

7 | La aplicacién debera
verificar que la CRL
se encuentre vigente,
es decir que no se
haya cumplido su
fecha de expiracion
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Antes de realizar la
firma de un
documento o
informacion, se debe
realizar la consulta a
la CRL respectiva
para verificar que el
certificado no se
encuentre revocado
Se debe verificar que
cada uno de los
certificados que
formen parte de la
cadena de
certificacién no se
encuentren
revocados.

Veri

ficacion por consulta OCSP

9

La aplicacion debera
realizar la verificacion
del estado de
revocacion de un
certificado y su
respectiva cadena de
certificacion
realizando la consulta
OCSP conforme al
protocolo definido en
la RFC 2560.

Re

uerimiento 2: Verificacio

n de no expirac

ion del certificado

10

La aplicacion debera
realizar la verificacion
del estado de no
expiracion de un
certificado, y su
respectiva cadena de
certificacion.

Re

uerimiento 3: Verificacio

n del propésito

11

La aplicacion debera
verificar que los bit
Non Repudiation y/o

DigitalSignature se

81




l Infraestructura Oficial de Rev:

‘ . .
o Indecopl Firma Electronica-IOFE/PERU | o opado.

encuentran activos
cuando se realiza el
proceso de firma.

Requerimiento 4: Comprobaciones para aplicaciones Web

12 | Los procesos de firma
electronica realizados
en el equipo cliente
del usuario de la
aplicacion, con el
cliente de firma,
deben ser validados
en el servidor una vez
que recibe el
resultado de la firma,
para verificar la
validez del certificado
electrénico empleado
y que los datos
firmados son
coincidentes con los
remitidos por la
aplicacion.

Requerimiento 5: Las funciones criptogréaficas deben realizarse en el
modulo criptografico:

13 | La funcion de cifrado
de la clave privada
debe realizarse
solamente en el
modulo criptografico
certificado del
suscriptor y no en las
librerias criptograficas
de la aplicacion.

14 | No deben generarse
copias automatizadas
de la clave privada en
el computador
durante el proceso de
firma.

Requerimiento 6: No se deben utilizar funciones criptograficas obsoletas
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15

La aplicacion debe
utilizar algoritmos
criptograficos
vigentes, no
vulnerados o no
obsoletos

Re

uerimiento 7: Se debe proteger la autenticidad del codig

o de firma

16

La autenticidad de la
aplicacion debe estar
protegida por firma
digital mediante un
certificado de firma de
codigo, emitido por
una Entidad de
Certificacion
reconocida por los
sistemas operativos,
plataformas de
desarrollo y
proveedores de red
movil.

Requerimiento 8: Se debe proporcionar el visor para la verificacion de la
firma

17

Las aplicaciones de
firma digital deben
brindar al firmante y al
receptor visores para
verificar el estado de
integridad del
documento firmado, la
fecha de realizacion
de la firma, la clave
publica y los datos
contenidos en el
certificado.

Re

uerimiento 9: Se deben

generar registros de validacion de la firma

18

La aplicacion debe
adjuntar a la firma los
siguientes datos de
verificacion de la
firma, los cuales
deben ser protegidos
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por la firma del
suscriptor:

- Fecha y hora de
realizada la firma

- Clave publica de los
certificados de la
cadena de
certificacion

- Como equivalencia
funcional a este
requerimiento se
reconocen los
estandares:

o PADES: ETSITS
102 778 -1 desde
el nivel de
equivalencia a
CAdES-EPES.

o XADES: ETSITS
101 903 desde el
nivel de
equivalencia a
CAdES-EPES.

o CADES: ETSITS
101 733v2.2.1
desde el nivel
CAdES-EPES.

Requerimiento 10: Se deben implementar los manuales de administracion y

usuario

19 | Se deben implementar
manuales de
administracion y

usuario e incluir la
siguiente informacion:
* Politicas o
requerimientos de
seguridad, respecto
de la configuracion y
uso del software.

» Capacidades de
configuracion en los
manuales de
administracion y de
usuario.

En caso que la
aplicacion a evaluar
sea una libreria
criptografica, se
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debera presentar la
informacion referida al
"manual de
programador” o
informacion sobre el
funcionamiento y
configuracion
adecuada de la
libreria.
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SOFTWARE DE FIRMA POR PARTE DE AGENTES AUTOMATIZADOS

A continuacion se presentan los requerimientos que el evaluador revisard como
parte del proceso de acreditacion, respecto de las aplicaciones de firma digital
masiva realizada por parte de agentes automatizados. En cada caso el
auditado deberda indicar si el requerimiento es aplicable a su aplicacion de
software sustentando debidamente cada caso de no aplicabilidad.
El evaluador debera adjuntar una evidencia visual (pantalla capturada)
respecto del cumplimiento de cada requerimiento.
En el caso que sea utilizado un certificado digital para efectuar una prueba, el
evaluador debera registrar el certificado, adjuntando a la evidencia la imagen
de los detalles del perfil del certificado utilizado en la prueba.
Datos que deben ser registrados en el informe de auditoria respecto del
alcance de la acreditacion:

a. Nombre de la Aplicacién: (Incluye nombre comercial y version del

producto)

b. Funcionalidades PKI: (realiza funciones de firma, autenticacién o

cifrado)

Consulta de estado de revocacion: (CRL, OCSP o ambos)

Tipo de Operacién: (Web, desktop, etc.)

e. Sistemas operativos donde funciona la aplicacion: (Windows
versién _, Linux version _, Java u otros)

f. Formato del documento firmado: (resultado en formato PDF, XML,
etc.)

g. ¢Realiza funciones de médulo criptografico?: (se incluye la
evaluacion de la seguridad de las claves)

h. ¢Genera copias de la clave privada?: (se incluye la evaluacion de
la seguridad de las claves)

i. Formato de documento a firmar: (formato original del documento)

J.  Herramientas: (herramientas empleadas en el entorno de pruebas.

k. ¢Realiza consultas de sello de tiempo?:

o o

Lista de verificacion que debe ser incluida en el informe de auditoria
respecto del alcance de la acreditacion:

No | Requerimiento | ¢Aplica? | Evidencia | Observaciones

Requerimiento Opcional: Verificacion de consulta automatizada de la TSL (
de cumplimiento opcional a peticion del auditado)

1 | La aplicacion debera
verificar la firma de la AAC
en la TSL y corroborar
gue corresponde a la raiz
de la AAC

2 | La aplicacion debera
verificar que la fecha de
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vigencia de la TSL no ha
expirado

3 | La aplicacién debera
verificar que la clave
publica de la EC raiz
correspondiente al
certificado que se desea
utilizar para realizar la
firma, se encuentra listado
en la TSL.

4 | Ladescarga de la TSL
puede ser periddica
conforme a su periodo de
vigencia

Requerimiento 11: Verificacién del estado de revocacién (el auditado podra
elegir el mecanismo CRL u OCSP)

Verificacion por consulta de la CRL

5 | La aplicacion debera
poder realizar el proceso
de consulta de CRL
mediante protocolos
HTTP, LDAP o HTTPS,
segun sea el caso.

6 | La aplicacién debera
verificar que la CRL esté
firmada por la EC
autorizada para realizar su
emision.

7 | La aplicacién debera
verificar que la CRL se
encuentre vigente, es
decir que no se haya
cumplido su fecha de
expiracion

8 | Antes de realizar la firma
de un documento o
informacion, se debe
realizar la consulta a la
CRL respectiva para
verificar que el certificado
no se encuentre revocado
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Se debe verificar que
cada uno de los
certificados que formen
parte de la cadena de
certificacion no se
encuentren revocados.

Veri

ficacion por consulta OCSP

10

La aplicacion debera
realizar la verificacion del
estado de revocacion de
un certificado y su
respectiva cadena de
certificacion realizando la
consulta OCSP conforme
al protocolo definido en la
RFC 2560.

Re

uerimiento 12: Verificacion de no expiracion del certificado

11

Al expirar el periodo de
vigencia del certificado, la
aplicacion no debe permitir
Su uso para generar la
firma digital.

Re

uerimiento 13: Verificacion del proposito

12

Al instalar el certificado, la
aplicacién debera verificar
gue el bit Non Repudiation
del perfil de certificado se
encuentra activo cuando
se realiza el proceso de
firma.

Requerimiento 14: Control de acceso a las funciones de administracién y
configuracion

13 | Las aplicaciones deben
estar protegidos contra
acceso no autorizado.

14 | Las funciones de

verificacion del estado de
validez de los certificados
deben estar siempre
activadas a menos que
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exista un caso de
contingencia y se haya
operado conforme a un
procedimiento  aprobado
por la AAC.

15

Registros de auditoria de
las firmas generadas,
segun el tipo de
transaccion.

16

Los derechos de
administracion no debe
permitir la generacion de
firmas fuera de la
realizacion de la
transaccion definida para
la firma desatendida.

Requerimiento 15: Las funciones criptograficas deben realizarse en el
madulo criptografico:

17

En caso que la aplicacion
firme los documentos
recibidos, la funcién de
firma con la clave privada
debe realizarse solamente
en el modulo criptografico
certificado y no en las
librerias criptograficas de
la aplicacion.

18

No deben generarse
copias automatizadas de
la clave privada en el
computador durante el
proceso de firma.

19

En caso que el mddulo
criptografico sea parte de
la solucién a acreditar, el
modulo  utilizado debe
cumplir con la certificacion
FIPS 140 -2 o Common
Criteria EAL 4+

20

En caso que la clave
privada sea parte de la
solucion a acreditar, desde
su generacion, el acceso a
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la clave privada de firma
debe ser protegido por al
menos dos personas a la
vez.

21

En caso que la clave
privada sea parte de la
solucion a acreditar, desde
Su generacion, el acceso a
las copias de la clave
privada deben ser
protegidas por al menos
dos personas por vez.

22

En caso que la clave
privada sea parte de la
solucion a acreditar, la
importacion y exportacion
de claves debe realizarse
con la clave privada
cifrada, por una clave
protegida por dos
personas a la vez.

23

En caso que la clave
privada sea parte de la
solucioén a acreditar, deben
generarse registros de
auditoria de la generacion,
exportacion,  transporte,
revocacion, expiracion y
eliminacion de la clave
privada de firma.

24

En caso que la clave
privada sea parte de la
solucion a acreditar, el
modulo criptografico debe
ser  protegido  contra
acceso fisico no
autorizado, mediante un
control de al menos dos
personas. Todos los
movimientos del maodulo
criptografico deben ser
registrados y su
administracion debe ser
asignada a roles

90




privada sea parte de la
solucion a acreditar, todos
los movimientos del de los
respaldos de las claves
deben ser registrados (por
ejemplo, mediante actas
firmadas y dispositivos
biométricos y camaras) y
su administracion debe ser

asignada a roles
especificos bajo
responsabilidad
contractual.

i Ihdecopi Infraestructura Oficial de Rev:
& . P . s
pzere Firma Electronica-IOFE/PERU | ) .o
especificos bajo
responsabilidad
contractual.
25 |[En caso que la clave

26

En caso que la clave
privada sea parte de la
solucion a acreditar, la
peticion para la instalacion
del certificado debe ser
conforme al estandar
PKCS #10.

27

En caso que la clave
privada sea parte de la
solucibn a acreditar, en
caso de compromiso se
debera solicitar la
revocacion inmediata del
certificado.

Re

uerimiento 16: No se deben utilizar funciones criptogréficas obsoletas

28 | La aplicacién debe utilizar
algoritmos criptograficos
vigentes, no vulnerados o
no obsoletos
Requerimiento 17: Se debe proteger la autenticidad del cédigo de firma

29

La autenticidad de la
aplicacion debe estar
protegida por firma digital
mediante un certificado

de firma de codigo,
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emitido por una Entidad
de Certificacion
reconocida por los
sistemas operativos,
plataformas de desarrollo
y proveedores de red
movil.

Requerimiento 18: Se debe proporcionar el visor para la verificacion de la
firma

30 | Las aplicaciones de firma
digital deben brindar al
firmante y al receptor
visores para verificar el
estado de integridad del
documento firmado, la
fecha de realizacion de la
firma, la clave publicay los
datos contenidos en el
certificado.

Requerimiento 19: Se deben generar registros de validacion de la firma

31 | La aplicacién debe
adjuntar a la firma los
siguientes datos de
verificacion de la firma, los
cuales deben ser
protegidos por la firma del
suscriptor:

- Fechay hora de
realizada la firma

- Clave publica de los
certificados de la cadena
de certificacion

- Como equivalencia
funcional a este
requerimiento se
reconocen los estandares:

o PADES: ETSITS 102
778 -1 desde el nivel de
equivalencia a CAdES-
EPES.

o XADES: ETSI TS 101
903 desde el nivel de
equivalencia a CAdES-
EPES.

o CADES: ETSITS 101

733 v2.2.1 desde el
nivel CAJES-EPES
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Requerimiento 20: Se deben implementar los manuales de administracion y
usuario

32 | Se deben implementar

manuales de
administracion y usuario e
incluir la siguiente
informacion:
* Politicas o

requerimientos de
seguridad, respecto de la
configuracion y uso del
software.

» Capacidades de
configuracion en los
manuales de
administracion y de
usuario.
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SOFTWARE DE VERIFICACION POR PARTE DE AGENTES
AUTOMATIZADOS

A continuacion se presentan los requerimientos que el evaluador revisara como
parte del proceso de acreditacidn, respecto de las aplicaciones de verificacion
de documentos firmados realizada por parte de agentes automatizados. En
cada caso el auditado debera indicar si el requerimiento es aplicable a su
aplicacion de software sustentando debidamente cada caso de no
aplicabilidad.
El evaluador debera adjuntar una evidencia visual (pantalla capturada)
respecto del cumplimiento de cada requerimiento.
En el caso que sea utilizado un certificado digital para efectuar una prueba, el
evaluador debera registrar el certificado, adjuntando a la evidencia la imagen
de los detalles del perfil del certificado utilizado en la prueba.
Datos que deben ser registrados en el informe de auditoria respecto del
alcance de la acreditacion:

a. Nombre de la Aplicacién: (Incluye nombre comercial y version del

producto)

b. Funcionalidades PKI: (realiza funciones de firma, autenticacién o
cifrado)

c. Consulta de estado de revocacion: (CRL, OCSP o ambos)

d. Tipo de Operacion: (Web, desktop, etc.)

e. Sistemas operativos donde funciona la aplicacion: (Windows
version _, Linux versién _, Java u otros)

f. Formato del documento firmado: (resultado en formato PDF, XML,
etc.)

g. ¢Realiza funciones de médulo criptografico?: (se incluye la
evaluacion de la seguridad de las claves)

h. ¢Genera copias de la clave privada?: (se incluye la evaluacion de
la seguridad de las claves)

i. Formato de documento a firmar: (formato original del documento)

J.  Herramientas: (herramientas empleadas en el entorno de pruebas.

k. ¢Realiza consultas de sello de tiempo?:

Lista de verificacién que debe ser incluida en el informe de auditoria
respecto del alcance de la acreditacion:

No | Requerimiento | ¢Aplica? | Evidencia | Observaciones

Requerimiento Opcional: Verificacion de consulta automatizada de la TSL (
de cumplimiento opcional a peticion del auditado)

1 | La aplicacion debera
verificar la firma de la AAC
en la TSL y corroborar
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gue corresponde a la raiz
de la AAC

2 | La aplicaciéon debera
verificar que la fecha de
vigencia de la TSL no ha
expirado

3 | La aplicacién debera
verificar que la clave
publica de la EC raiz
correspondiente al
certificado que se desea
utilizar para realizar la
firma, se encuentra listado
enla TSL.

4 | Ladescarga de la TSL
puede ser periodica
conforme a su periodo de
vigencia

Requerimiento 21: Verificacion del estado de revocacion (el auditado podra
elegir el mecanismo CRL u OCSP)

Verificacion por consulta de la CRL

5 | La aplicacién debera
poder realizar el proceso
de consulta de CRL
mediante protocolos
HTTP, LDAP o HTTPS,
segun sea el caso.

6 | La aplicacion debera
verificar que la CRL esté
firmada por la EC
autorizada para realizar su
emision.

7 | La aplicacion debera
verificar que la CRL se
encuentre vigente, es
decir que no se haya
cumplido su fecha de
expiracion

8 Antes de realizar la firma
de un documento o
informacion, se debe

95



l Infraestructura Oficial de Rev:

‘ . .
o Indecopl Firma Electronica-IOFE/PERU | o opado.

realizar la consulta a la
CRL respectiva para
verificar que el certificado
no se encuentre revocado

9 | Se debe verificar que
cada uno de los
certificados que formen
parte de la cadena de
certificacion no se
encuentren revocados.

Verificacion por consulta OCSP

10 | La aplicacion debera
realizar la verificacion del
estado de revocacion de
un certificado y su
respectiva cadena de
certificacion realizando la
consulta OCSP conforme
al protocolo definido en la
RFC 2560.

Requerimiento 22: Verificacién de no expiracion del certificado

11 |La aplicacibn  debera
realizar la verificacién del
estado de no expiracién de
un certificado, y su
respectiva cadena de
certificacion.

Requerimiento 23: Verificacion del proposito

12 | Al instalar el certificado, la
aplicacion debera verificar
gue el bit Non Repudiation
del perfil de certificado se
encuentra activo cuando
se realiza el proceso de
firma.

Requerimiento 24: Control de acceso a las funciones de administracion y
configuraciéon

13 | Las aplicaciones deben
estar protegidos contra
acceso no autorizado.
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deben estar siempre
activadas a menos que
exista un caso de
contingencia y se haya
operado conforme a un
procedimiento  aprobado
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14 | Las funciones de

15 | Registros de auditoria de
las firmas generadas,
segun el tipo de
transaccion.

16 | Los derechos de

administracién no debe
permitir la generacion de
firmas fuera de la
realizacion de la
transaccion definida para
la firma desatendida.

Requerimiento 25: Las funciones criptogréficas deben realizarse en el
modulo criptografico:

17

En caso que la aplicacion
firme los documentos
recibidos, la funcién de
firma con la clave privada
debe realizarse solamente
en el modulo criptogréafico
certificado y no en las
librerias criptograficas de
la aplicacion.

18

No deben generarse
copias automatizadas de
la clave privada en el
computador durante el
proceso de firma.

19

En caso que el méddulo
criptografico sea parte de
la solucion a acreditar, el
modulo  utilizado  debe
cumplir con la certificacion
FIPS 140 -2 o Common
Criteria EAL 4+
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20

En caso que la clave
privada sea parte de la
solucion a acreditar, desde
su generacion, el acceso a
la clave privada de firma
debe ser protegido por al
menos dos personas a la
vez.

21

En caso que la clave
privada sea parte de la
solucion a acreditar, desde
su generacion, el acceso a
las copias de la clave
privada deben ser
protegidas por al menos
dos personas por vez.

22

En caso que la clave
privada sea parte de la
solucion a acreditar, la
importacion y exportacion
de claves debe realizarse
con la clave privada
cifrada, por una clave
protegida por dos
personas a la vez.

23

En caso que la clave
privada sea parte de la
solucioén a acreditar, deben
generarse registros de
auditoria de la generacion,
exportacion,  transporte,
revocacion, expiracion vy
eliminacion de la clave
privada de firma.

24

En caso que la clave
privada sea parte de la
solucion a acreditar, el
modulo criptografico debe
ser  protegido  contra
acceso fisico no
autorizado, mediante un
control de al menos dos
personas. Todos los
movimientos del maodulo
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criptografico deben ser

registrados y su
administracion debe ser
asignada a roles
especificos bajo
responsabilidad
contractual.

25

En caso que la clave
privada sea parte de la
solucion a acreditar, todos
los movimientos de los
respaldos de las claves
deben ser registrados (por
ejemplo, mediante actas
firmadas y dispositivos
biométricos y camaras) y
su administracion debe ser

asignada a roles
especificos bajo
responsabilidad
contractual.

26

En caso que la clave
privada sea parte de la
solucion a acreditar, la
peticion para la instalacion
del certificado debe ser
conforme al estandar
PKCS #10.

27

En caso que la clave
privada sea parte de la
solucibn a acreditar, en
caso de compromiso se
debera solicitar la
revocacion inmediata del
certificado.

Re

uerimiento 26: No se deben

utilizar funcio

nes criptografi

cas obsoletas

28

La aplicacion debe utilizar
algoritmos criptograficos
vigentes, no vulnerados o
no obsoletos

Requerimiento 27: Se debe proteger la autenticidad del cédigo de firma
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29 | La autenticidad de la
aplicacion debe estar
protegida por firma digital
mediante un certificado
de firma de codigo,
emitido por una Entidad
de Certificacion
reconocida por los
sistemas operativos,
plataformas de desarrollo
y proveedores de red
movil.

Requerimiento 28: En caso que el sistema automatizado realice la firma
digital del documento recibido, se debe proporcionar un visor para verificar
la firma del documento.

30 | En caso que la aplicacion
realice la firma digital de
documentos firmados, se
debe brindar de ser
aplicable, a los terceros
gue confian, visores para
verificar el estado de
aprobacion de los
documentos, la integridad
del documento firmado, la
fecha de realizacion de la
verificacion, las claves
publicas y los datos
contenidos en los
certificados, o firmar los
documentos recibidos en
un formato  estandar
aprobado por la AAC, que
pueda ser verificado por
los terceros que confian.

Requerimiento 29: En caso de firmar los documentos recibidos, se deben
generar registros de validacion de la firma

31 | La aplicacién debe
adjuntar a la firma los
siguientes datos de
verificacion de la firma, los
cuales deben ser
protegidos por la firma del
suscriptor:
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- Fecha y hora de
realizada la firma

- Clave publica de los
certificados de la cadena
de certificacion

- Como equivalencia
funcional a este
requerimiento se
reconocen los estandares:

o PADES: ETSITS 102
778 -1 desde el nivel de
equivalencia a CAdES-
EPES.

o XADES: ETSITS 101
903 desde el nivel de
equivalencia a CAdES-
EPES.

o CADES: ETSITS 101
733 v2.2.1 desde el
nivel CAJES-EPES.

Requerimiento 30: Se deben implementar los manuales de administracion y

usuario

32 | Se deben implementar
manuales de
administracion y usuario e
incluir la siguiente
informacioén:
* Politicas o

requerimientos de
seguridad, respecto de la
configuracion y uso del
software.

» Capacidades de
configuracion en los
manuales de
administracion y de
usuario.
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FUNCIONALIDAD DE SOLICITUD DE SELLOS DE TIEMPO (OPCIONAL)
A continuacion se presentan los requerimientos que el evaluador revisard como
parte del proceso de acreditacion, de la funcionalidad de la peticion de sellado
de tiempo.

La funcionalidad de peticién de sellado de tiempo, puede ser evaluada como
parte de las evaluaciones de cualquiera de las modalidades de software:

- Software de firma digital de usuario final
- Software de firma por parte de agentes automatizados
- Software de verificacion por parte de agentes automatizados

El evaluador debera adjuntar una evidencia visual (pantalla capturada)
respecto del cumplimiento de cada requerimiento.

En el caso que sea utilizado un certificado digital para efectuar una prueba, el
evaluador debera registrar el certificado, adjuntando a la evidencia la imagen
de los detalles del perfil del certificado utilizado en la prueba.

No | Requerimiento | ¢Aplica? | Evidencia | Observaciones

Requerimiento 31: Verificacion del sellado
1 | Verificar que el sello de
tiempo contiene el
identificador del
certificado de la Autoridad
de Sello de tiempo que
fue consultada

2 | Verificar la firma del sello
de tiempo para corroborar
gue los datos son
integros.

3 | Verificar que el certificado
de la Autoridad de sello
de tiempo no ha sido
revocado

4 | Verificar que la vigencia
del certificado de la
Autoridad de sello de
tiempo no ha expirado
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