N indecopi Infraestructura Oficial
Electréonica IOFE PERU

de

Firma

Rev: 03/23-02-2007

Aprobado:

ANEXO 4:

DOCUMENTO ESTANDAR DE UNA POLITICA DE

SEGURIDAD

-A4.1 -




é‘\xz‘ndecopi Infraestructura Oficial de Firma | Rev: 03/23-02-2007
Electréonica IOFE PERU

Aprobado:

DOCUMENTO ESTANDAR DE UNA POLITICA DE SEGURIDAD

Una politica de seguridad debe tener una estructura dividida en secciones. Cada secciéon
deberia incorporar como minimo los cuatro aspectos siguientes:

1. Un resumen de la declaracion del tema que se toca en ese punto, esta declaracion
indica que se realiza sin indicar el como se realiza

2. ldentificaciéon de la persona o comisidon responsable de determinar y aprobar la
Politica de Seguridad

3. ldentificacion de la persona o comisidn responsable de implementar la Politica de
Seguridad.

4. Referencias sobre los documentos de soporte o apoyo sobre las que se basa la Politica
de Seguridad, tales como guias de implementacion, politicas relacionadas, etc.

Secciones:

1.

Organizacion.

Explica en términos generales, los diferentes aspectos relativos a la organizacion de
procedimientos y roles que componen el sistema de seguridad de la institucion.

Describe toda relacién existente con otras instituciones o servicios en materia de
seguridad.

Establece a la persona o comisidn responsable de realizar evaluacién, monitoreo o
auditorias en temas se seguridad.

Evaluacion de riesgos.

Esta seccion describe de manera general (sin revelar vulnerabilidades) la evaluacion y el
tratamiento de riesgos para los cuales la politica de seguridad establece controles con el
objetivo de reducir el impacto de estos riesgos y la frecuencia con la que pueden ocurrir.

Control de Acceso.

Establece las politicas de acceso a documentos sensibles tanto electronicos como
manuscritos, asi como el acceso a los ambientes donde se almacena y/o procesa la
informacion.

Define la clasificacion de la informacion de acuerdo a la importancia de la misma.
Establece el tipo de personal debe tener acceso tanto a la informacién como a los activos
de la entidad.

Seguridad de Personal (relacionado con seguridad TI).

Describe en términos generales los métodos de verificacion de datos y antecedentes, asi
como los perfiles considerados para la seleccién tanto del personal que ocupa roles de
confianza, incluyendo al Responsable de Seguridad.

Detalla las responsabilidades del personal, asi como los medios y mecanismos de
comunicaciéon y capacitacion.

Seguridad Fisica.

Establece de manera general los elementos que integran la seguridad fisica tales como
alarmas de seguridad fisica, cerco perimetral, guardias, eliminacion de material en
desuso, llaves, etc.

Establece de manera general los procedimientos para asegurar la seguridad fisica .
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10.

11.

12.

Seguridad de Comunicaciones y Redes.

Especifica los objetivos de la seguridad de comunicaciones y redes.

Establece de manera general las medidas de seguridad en el tema de comunicaciones y
redes tanto a nivel interno como a nivel externo.

Describe el mecanismo de aprobacién de las politicas de seguridad en tema de
comunicaciones y redes.

Indica los requerimientos de seguridad que deben cumplirse cuando existe una relacion
con para otros medios de comunicacion

Mantenimiento de equipos y su desecho.

Especifica los objetivos de la manutencion de equipos y desecho.

Describe las normas y procedimientos para asegurar la correcta utilizacion asi como su
mantenimiento.

Describe las normas y procedimientos cuando el equipo es reemplazado, decomisado,
manipulado, desechado(hardware y software).

Debe describir que tipo de personal esta autorizado para el mantenimiento del equipo.

Control de Cambios y Configuracion.

Detalla los responsables que tienen autorizaciéon para la aprobacion de cambios a los
sistemas.

Detalla los procesos de aprobacion de cambios a los sistemas.

Planificacion de Contingencias.

Establece de manera general la relacién entre la valoracion de riesgos y el plan de
contingencias.

Debe describir tanto las terminologias, procesos y mecanismos del Plan de Contingencias.
Debe existir una correlacion al Plan de Continuidad de Negocios.

Respuesta a Incidentes.

Detalla las definiciones de los tipos de incidentes.

Describe de manera general los procedimientos a seguir en caso de incidentes.

Establece el responsable o comision responsable de investigacion, asi como su alcance en
caso de incidentes.

Auditorias y Deteccidn de Intrusiones.

Especifica los objetivos de la auditorias y deteccién de intrusiones.
Establece de manera general los mecanismos de deteccion de intrusiones.
Especifica la métodos de administracion para las auditorias.

Medios de Almacenamiento.

Especifica los objetivos del gobierno de medios de almacenamiento.

Establece de manera general los procedimientos para asegurar la informacién de los
medios de almacenamiento, tales como respaldo y recuperacion.
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