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La Firma Digital para la Historia Clinica Electronica

Migrar de una Historia Clinica Tradicional a una Historia
Clinica Electronica:

¢Este cambio me traera ventajas?
¢ES muy complicado?

¢Tiene validez legal?

¢ Qué necesito saber?
















Una vez que se analizaron los requisitos de seguridad que deben preservarse en
la HCE, es importante saber como llegamos a ello:

Fuente:



Optar por el uso de certificados y firmas digitales, implica, comprender
esfos conceptos:
Criptografia de Clave Asimetrica

La Criptografia de Clave Asimétrica o Publica fue inventada en 1976 por
los matematicos Whit Diffie y Martin Hellman y es la base de la moderna
criptografia.

La Criptografia Asimetrica utiliza dos claves complementarias llamadas

Clave Privada y Clave Publica: q‘

Private Key Public Key

Es decir ‘Ln que esta codificado con una Clave Privada necesita su
correspondiente Clave Publica para ser descodificado.

Y viceversa, lo codificado con una Clave Publica sélo puede ser
descodificado con su respectiva Clave Privada.
Las claves privadas deben ser conocidas unicamente por su propietario,
mientras que la correspondiente Clave Publica puede ser dada a conocer
abiertamente. li




= El Certificado Digital es un archivo electronico que relaciona una
identidad con una Clave Publica.
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Un Certificado Digital es un archivo electronico en donde una
organlzacic’)n digna de confianza (Entidad de Certificacion) declara que
cierta Clave Publica (un numero) esta asignado exclusivamente a cierta
persona especifica.

proceso matematico segudo por la
certificadora para cifrar este certificado
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Con la clave publica
de Laura se podra
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de los documentos
gue emita
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¢.Entonces como funciona todo esto?
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Certificado Digital L —_—
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_
¢,Para qué me complico la vida utilizando un documento firmado

digitalmente?
¢,Quée voy a lograr con todo ello?

[ BENEFICIOS J
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Para obtener mas informacion acerca del certificado utiizado
para firmar el mensaje digitalmente, haga dic en Detalles,
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ELECTRONICA- IOFE

ECERNEP: Entidad De Certificacién Nacional para el Estado Peruano
ECEP: Entidad de Certificacion para el Estado Peruano

EREP: Entidad de Registro o Verificacion para el Estado Peruano

EC: Entidad de Certificacion

ER: Entidad de Registro o Verificacion

SVA: Prestadora de Servicio de Valor Aiiadido

SW: Aplicacion de Software.



Autoridad Administrativa Competente
a cargo del Sistema: INDECOPI [ | Normas

Instituciones

Base legal: Ley 27269. Reglamento aprobado
por el Decreto Supremo 052-2008-PCM.

Ley de Organizacion y Funciones del
INDECOPI: encarga la administracion de la
IOFE a la CNB del INDECOPI.

Guias de Acreditacion de:
-Entidades de certificacion -EC
-Entidades de verificacion

y de reqistro - ER
-Prestadoras de Servicios

de Valor Afadido —SVA
-Software de Firma Digital-SW

del Estado: RENIEC

Entidad de Certificacion Raiz Entidades privadas (certificadoras y

afines) acreditadas conforme a las
Guias de Acreditacion

Entidad Certificadora
del Estado: RENIEC

Otros Organismos estatales

acreditados como Prestadoras
de Servicios Electrénicos Anadidos y

Software de Firma Digital




"~ La CNB evalla, acredita y [i |ndECOPi

supervisa

Entidad raiz de
certificacion del Estado




La Lista de Proveedores de Servicios Confiables- TSL

Como responsable de la supervision del sistema, el
INDECOPI ha implementado un mecanismo que
permite a los usuarios finales verificar, cada vez que
necesite firmar digitalmente un documento electronico,
si su certificado digital sigue perteneciendo al sistema
acreditado por el INDECOPI.

El mecanismo elegido es la “Lista de Proveedores de
Servicios Confiables” o “Trusted Services List” (TSL),
basado en la Norma Europea ETSI 102 231.
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Lista de Servicios de Confianza (Trusted Services List-TSL)

[ RSS @ Imprimir % Faveritos " Recomendar OAA

La Lista de Servicio de Confianza (TSL) contiene los nombres y, en varios casos los ceriiicados digitales raices de las
Entidades Prestadoras de Servicios de Certificacion Digital (PSCs), consideradas de confianza. Para el disefio de su formato
se ha tomado como referencia a la Norma Técnica ETSI TS 102.231

La inscripcion de una PSC en la TSL significa que ésta se encuentra acreditada por el Indecopi, conforme al Reglamento de
la Ley de Firmas y Certificados Digitales, aprobado por Decreto Supremo 052-2008-PCM. La Lista en si misma es firmada
digitalmente por el Indecopi.

La TSL garantiza la inter-operabilidad entre las entidades acreditadas por el Indecopi. La TSL esencialmente reemplaza al
par de cerfificados cruzados. La parte que confia (receptor del documento firmado digitaimente), en realidad, lo que hace es
confiar en la TSL y, por tante, en las entidades inscritas en la misma

La TSL provee informacion especialmente significativa para las transa Entidades Debidamente Acreditadas:

manera inteligible y a la vez procesable por el sofiware del usuario, a ef

informacion sobre el estado del certificado.

N° Empresa
En suma, la TSL:

Servicio o Producto
Acreditado

1.- Actia como un directorio para las PSCs

1 (|Acist Peri S.AC.

2 - Posibilita a las partes interesadas la verificacion de la TSL respecto de

Software de Firma Digital

el tipo de servicios que se encueniran disponibles y el estado en que se en

2 (|Bit 41D Ibérica S.L.

3.- Es una forma de seguridad adicional para las terceras partes cuando re

Software de Firma Digital

por una parte a la gue no conocen

Entidades Debidamente Acreditadas: 3

Decreto Supremo N® 105-2012-PCM:

N°® Empresa Servicio o Producto
1 [[ANF Generador de cerificados digitales
2 [COMODO Generador de cerificados digitales
3 ([DIGI-SIGN Generador de cerificados digitales
4 [ENTRUST INC Generador de cerificados digitales
5 [[CAMERFIRMA Generador de cerificados digitales
6 [WISEKEY Generador de cerificados digitales.

* T5L en Formato XML
* T5L en Formato PDF/A

* (Cerificado Raiz Indecopi (Clave Publica)

Celsat (Peni) . Com S.AC.
ntidades de Certificacion incorporadas en la TSL para dar efectividad al Decreto Supremo N° 070-2011-PCM y

Software de Firma Digital

al

ware de Firma Digital

Software de Firma Digital
Prestador de Servicio de Valor
dido (Sistema de

mediacion Electronica-SIE)




Entidades Debidamente Acreditadas:

Nﬂ

Empresa

Servicio o Producto
Acreditado

Acist Pera S ALC.

Software de Firma Digital

fad

Bit 41D Ibérica S L.

Software de Firma Digital

Celsat (Pemi) . Com S.A.C.

Software de Firma Digital

Colegio de Motarios de Lima {(CML).

Software de Firma Digital

Contraloria General de La Repiblica
(CGR).

Software de Firma Digital

[ ]

ndenowva S.L.

6.1. Sofiware de Firma Digital

6.2. Prestador de Servicio de Valor
Anadido (Sistema de
Intermediacion Electronica-SIE)

nsiituto Macional de Defensa de la
Competencia y de la Proteccion de la
Propiedad Intelectual-INDECOPI

Software de Firma Digital

OFE S.A.C.

5.1. Entidad de Registro

3.2. Prestador de Servicio de Valor
Anadido (Sistema de
Intermediacion Electronica-SIE)




Gestion de Soluciones Digitales S A C.

0.1. Software de Firma Digital

g 0 2 Prestador de Senvicio de Valor
Afadido (Sellado de Tiempo)
10.1. Software de Firma Digital
10 [Microsoft Peru S.R.L. 10.2. Prestador de Servicio de Valor
Anadido (Sistema de
Intermediacion Electronica-SIE)
11 Oficina Nacional de Procesos Software de Firma Digital
Electorales (ONPE).
12|Peri Media Server S.A.C. Software de Firma Digital
13 |Poder Judicial del Peri (PJ). sloizislmmall o
14.1. Entidad de Certificacion Raiz
14.2. Entidad de Certificacion
Intermedia
Registro Nacional de Identificacion y 143 Entidad de Reqistro o
14l Fstado Civil (RENIEC) Verificacion (para Persona Matural)
14. 4. Entidad de Reqistro o
Verificacion (para Persona Juridica)
14.5. Software de Firma Digital
15 Fealia Technologies 5.1 Software de Firma Digital
Superintendencia de Banca, Seguros Y
16 - - = Software de Firma Digital

|AFP (SB3).




superintendencia del Mercado de Valores

Software de Firma Digital

i (SMV)
9 Superintendencia Nacional de Aduanas Y (\Software de Firma Digital
de Administracion Tributaria (SUNAT).

19.1. Software de Firma Digital

19(Soft & Net 5.A.C. 19.2. Prestador de Servicio de Valor
Anadido (Sellado de Tiempo)

, Prestador de Servicio de Valor
20(Salmon Corp 5.A.C. . . .
A Anadido (Sellado de Tiempo)

21.1. Software de Firma Digital

21](Zy Trust S.A. 21.2. Prestador de Servicio de Valor

Anadido (Sellado de Tiempo)




Entidades de Certificacion Extranjeras incorporadas en la TSL para dar efectividad al Decreto Supremo N° 070-2011-
PCM vy al Decreto Supremo N° 105-2012-PCM:

N® Empresa Servicio o Producto
T ANF Generador de certificados digitales
? COMODO Generador de cerificados digitales
T DIGI-SIGN Generador de cerificados digitales
? ENTRUST INC Generador de cerificados digitales

5 [[ICAMERFIRMA Generador de cerificados digitales

6 WISS SIGN AG Generador de cerificados digitales

7 |[WISEKEY Generador de certificados digitales

* T5L en Formato XML
* T5L en Formate PDF/A

* Cenificado Raiz Indecopi (Clave Publica)
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Donde encontrara lo siguiente:
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